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A Kozép-Pesti Tankerleti Kozpont Szervezet: és Miikddési Szabalyzatanak 5. § (2) bekezdés f)
pontjiban biztositott jogkOéromben eljarva a Ko&zép-Pesti Tankeriileti Kozpont (a tovabbiakban:
Tankertileti Kdzpont) informatikai rendszereinek biztonsagos felhasznéldsanak rendjét az alabbiak
szerint szabalyozom:

ELSO RESZ
1. FEJEZET
ALTALANOS RENDELKEZESEK
1. A szabdlyzat hatdlya

1.8 (1) A Tankerilleti Koézpont informatikai rendszereinek biztonsigos felhasznalasarol szolé
szabdlyzatdban (a tovabbiakban: IBSZ) meghatirozott elbirdsok, feladatok, magatartasi szabalyok —
munkakérre vald tekintet nélkiil — kitelezd érvényliek.

(2) Az IBSZ személyi hatdlya kiterjed:

a) Tankeriileti Kozpontban  foglalkoztatott  kormdnyzati  szolgélati  viszonyban,
munkaviszonyban, illetve munkavégzésre irdnyulé egyéb jogviszonyban allokra (a
tovabbiakban: foglalkoztatottak),

b) aza) pont ald nem tartozo, a Tankeriileti K6zponttal egyéb jogviszonyban allé személyekre
(tovabbiakban: vendég felhaszndldk), akik feladataik teljesitése soran vagy egyéb céllal,
jogosultsaggal, vagy annak hidnyaban felhatalmazassal az IBSZ targyi hatalya ala tartozé
eszkdzdket, alkalmazasokat és szolgaliatasokat (tovabbiakban egyiitt informatikai rendszert)
hasznilnak, adatokat vagy dokumentumokat, informacidkat hoznak létre, taroinak,
hasznilnak vagy tovabbitanak,valamint azokra, akik ilyen tevékenységekkel kapcsolatosan
dontéseket hoznak,

— az a) és b) pont a tovabbiakban egyiitt: felhasznaldk.

(3) A (2) bekezdés hatalya ala tartozd felhasznaldkkal kitendd, jogviszony létrehozasara irdnyuld
dokumentumban rdgziteni sziikséges ¢ Szabalyzat betartasira vonatkozd kotelezettségeket, emellett
biztositani kell az IBSZ rendelkezéseinek érvényesiilését is.

(4) Az IBSZ rendelkezéseit alkalmazni kell a kiilsé helyszinen torténé munkavégzéshez hasznalt
eszkozokre is, amennyiben azok az IBSZ targyi hatélya ala tartoznak.

(5) Az IBSZ-t alkalmazni kell a Tankeriileti Kdzpont informatikai rendszereire, alkalmazésaira és
azok moduljaira, az informatikai rendszerhez csatlakoztathaté informatikai, irodatechnikai, multimédias
eszkozokre és adathordozdkra, az informatikai rendszerben kezelt, feldolgozott, tarolt adatokra,
valamint az eldzdekben felsoroltakkal kapcsolatos informatikai és bizionsagi tevékenységekre is.

2.§ AzIBSZ targyi hatalya kiterjed:

a) a Nemzeti Infokommunikaciés Szolgéltatd Zrt. (tovibbiakban: NISZ) 4ltal iizemeltetett, a
Tankeriileti K&zpont adatait feldolgozo, tarolé vagy tovabbitd informacidhordozd eszkdzre,
informatikai eszkézokre és berendezésekre (ezek kiiléndsen: szamitégépek, mobil eszk6zok,
laptopok, IP telefonok, tiblagépek, ,,okos” telefonok, nyomtatok, kiilsé adattarold eszkdzok,
aktiv haldzati elemek, elektronikus adathordozok) az alkalmazas és felhasznalds mértékéig
és vonatkozasaban,

b) az a) pontban meghatirozott eszkdzbkre vonatkozé minden dokumenticiéra (ezek
kiilondsen: fejlesztési, szervezési, programozasi, lizemeltetési dokumentumok), fiiggetleniil



A Kdzép-Pesti Tankerlileti Kézpont .../2017. (...) A Kézép-Pesti Tankerilleti Kdzpont informatikai
szabalyzata rendszereinek felhasznAlisarol sz6ld szabalyzata

azok formatumétol (papir vagy elektronikus),

c) a felhasznalék 4ltal béarmely okbdl hasznalt informacidhordozé eszkdzokre és
berendezésekre, amennyiben azok a Tankeriileti Kzpont informatikai kéryezetével vagy a
NISZ éltal lizemeltetett — a Tankeriileti Kézpont részére biztosftott — informatikai eszkizzel
kapcsolatba keriilnek,

d) az a) pontban felsorolt informatikai eszkdzokon hasznalt vagy térolt alkalmazisokra és
adatokra (ezek kiilondsen: rendszerprogramok, alkalmazésok, adatbazisok), ideértve az
lizemeld rendszerek adatain kiviil az oktatési, teszt és egyéb célra hasznélt adatokat is,

¢) aTankeriileti Kézpont 4ltal kezelt és a NISZ altal a Tankeriileti KSzpont részére {izemeltetett
eszkozOkon tarolt adatok teljes korére, felmeriilésiikt6l, feldolgozasi és taroldsi helyiiktdl
fliggetleniil.

2. A szabilyzat célja

3.§ (1) AzIBSZ célja a Tankeriileti Kézpont 4ltal hasznélt informatikai rendszer, alkalmazésok és
szolgaltatasok, valamint az 4ltaluk kezelt adatok bizalmassaganak, sértetlenségének és rendelkezésre
alldsanak szabvanyos, szabalyozott és egységes biztositisa. Az egységesités érdekében jelen szabélyzat
keretjelleggel meghatérozza mindazokat a normékat €s magatartasformékat, amelyek megvaldsitjak a
kockazatokkal ardnyos, folyamatos és komplex informaciévédelmet az informatikai rendszer fizikai,
adminisztrativ és logikai védelmi teriiletén.

(2) Az IBSZ éltalanos célja, hogy a Tankeriileti Kézpont altal hasznalt és miiksdtetett informatikai
rendszer biztonsdgit garantild eljdrasokat és eldirdsokat atlathaté és nyomon kovethetd forméban
egységes keretbe foglalva rogzitse az informatikai biztonség magasabb foki kialakitdsdnak tovabbi
szabalyozasa érdekében.

(3) Az IBSZ kiaddsénak célja tovabba a Tankeriileti Kzpont altal hasznalt informatikai rendszer
alkalmazasénak és felhasznalasanak biztonségi szempontb6l torténd szabalyozasa.

3. A Szabdlyzat jogi hattere és kapesoléd6 bels iranyitisi eszkdzék

4.§ (1) AzIBSZ jogi alapjat az alabbi jogszabélyok, kozjogi szervezetszabilyozd eszkszok és belsd
irnyitasi eszk6z6k képezik:
a) azallami és dnkorményzati szervek elektronikus informéciébiztonsagérél sz616 2013. éviL.
torvény (a tovabbiakban: Ibtv.),

b) a korményzati eseménykezelé kozpont és az eseménykezeld kozpontok feladat- és
hataskorérdl, valamint a biztonsdgi események kezelésének, a biztonsigi események
miiszaki vizsgilatinak és a sériilékenység vizsgalat lefolytatisénak szabélyairél szold
185/2015. (VIL 13.) Korm. rendelet,

¢) azelektronikus informaci6s rendszerek biztonsagi feliigyeletét ellatd hatosigok, valamint az
informacidbiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a zart céla elektronikus
informécids rendszerek meghatarozaséarél szolé 187/2015. (VIL 13.) Korm. rendelet,

d) az allami és Snkormanyzati szervek elektronikus informéaciébiztonsagardl sz6lé térvényben
meghatdrozott vezetdi ¢és az elektronikus informaciés rendszer biztonsagiért felelds
személyek képzésének és tovibbképzésének tartalmardl szélé 26/2013. (X. 21.) KIM
rendelet,

€) az elektronikus informacidbiztonsagrol sz6ld torvény hatalya ald tartozé egyes szervezetek
hat6sagi nyilvantartasba vételének rendjérdl sz616 42/2015. (VIL 15.) BM rendelet,

f) azéllami és dnkormanyzati szervek elektronikus informécidbiztonsagardl sz616 2013. évi L.
torvényben meghatarozott technolégiai biztonsagi, valamint a biztonsagos informacios
eszkbzbkre, termékekre, tovibba a biztonsagi osztilyba és biztonsagi szintbe soroldsra
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vonatkozd kovetelményekrdl szolé 41/2015. (VIL 15.) BM rendelet,
g) a Tankeriileti Kézpont Szervezeti és Mitkddési Szabilyzata;
h) a Tankeriileti Kézpont Egyedi Iratkezelési Szabélyzata,
i) a Tankerileti Kézpont Adatvédelmi ¢s Adatbiztonsagi Szabalyzata.

(2) Az informatikai biztonsag teriiletén érvényesitendd védelmi célkitfizéseket a Tankeriileti
Ko&zpont Informatikai Biztonsagi Stratégiaja tartalmazza.

{(3) Az informatikai biztonsigra vonatkozé Tankeriileti K&zpontra vonatkozé rendelkezések
clokészitése és Osszedllitisa az MSZ ISO/IEC 27000 szabvanycsaladra figyelemmel tértént (lasd:
https://www.iso.org/obp/uif#iso:std:iso-iec:27000:ed-3:v1:en).

II. FEJEZET
4. Ertelmezé rendelkezések

5.§ E szabélyzat alkalmazisiban az IBSZ-ben alkalmazott, az IBSZ értelmezését, tovabbd az
informatikai biztonsag targykorét érint6 informatikai fogalmak az Ibtv. figyelembe vételével:

1. Adat: az informacio hordozdja, a tények, fogalmak vagy utasitisok formalizalt 4brazolasa,
amely az emberek vagy automatikus eszkOzok szdmdra kozlésre, megjelenitésre vagy
feldolgozasra alkalmas.

2.  Adarallomdny: egy nyilvantartasban kezelt adatok Gsszessége.

Adatdtvitel: elektronikus adatok informatikai rendszerek kizotti tovabbitdsa, amely lehet
parbeszédre épiild {online) vagy nem parbeszédre épiild (offline) elektronikus kapcsolat.

tarolasara, lekérdezésére és szerkesztésére alkalmas szoftvereszkéz kezel.
Adatfeldolgozds: az adatkezeléshez kapesolédd technikai feladatok elvégzése.

Adatgazda: az a vezetb, aki egy meghatdrozott adatcsoport tekintetében az adatok
fogadasdban, tarolasdban, feldolgozasaban, vagy tovabbitasaban érintett szervezeti egységet
képviseli és az adott adatcsoport felhasznaldsinak kérdéseiben (példdul felhasznaldi
jogosultsagok engedélyezésében vagy megvonasaban) elsbdleges dontési jogkdorrel
rendelkezik.

7. Adathordozo: az elektronikus adatkezel6 rendszerhez csatlakoztathatd vagy abba beépitett
olyan eszkdz, amelynek segitségével az elektronikus adatok taroldsa, terjesztése
megvalosithaté. Pl. CD, DAT, DVD, floppy, merevlemez, USB-memodria, cloud (felhd).

8. Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely mivelet vagy
a miiveletek Osszessége, igy kiilondsen gylijtése, felvétele, rogzitése, rendszerezése, tirolasa,
megvaltoztatasa, felhasznildsa, lekérdezése, tovabbitasa, nyilvdnossigra hozatala,
Osszehangoldsa vagy Osszekapcsolasa, zirolasa, torlése és megsemmisitése, valamint az
adatok tovabbi felhasznalasanak megakadalyozasa.

9. Adminisztrativ biztonsdgi kévetelmények: az informatikai rendszer hasznalata, lizemeltetése
vagy fejlesztése sordn az adatok ¢és a munkafolyamatok nyilvintartasat, nyomon
kévethetOségét, tovabba az ezzel kapcesolatos feladatok ellatasanak ellendrzését lehetove tevd
segédletek és eljarasrendek meglétére, alkalmazisira vonatkozo elvarasok. Pl. napldk,
nyilvantartasok vezetése, ellenérzése, ennek rendje.

10. Archivdlds: adatok, adatbazisrészek valtozatlan tartalmi formdban térténd hosszd tava
megdrzése.

11. Autentikdcio (azonositas): informatikai eljirds, amelynek sordn a felhasznald az informatikai
rendszerben az autorizacidé megszerzése érdekében igazolja személyazonossagéat. Lehet tudas
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alapu (pl. jelszavas), birtoklas alapu (pl. tokenes) vagy tulajdonsag alapyi (pl. biometrikus),
illetve ezek kombinacidi.

Autorizdcio (feljogositds). azonositasra épiil6 informatikai eljaras, amelynek eredményeként
egyértelmilen azonositott személy (eszkdz) a feladatai ellatdsdhoz meghatarozott hozzaférési,
eljarasi vagy egyéb jogosultsigokat kap.

Belsé felhaszndlo: a Tankeriileti Kozpont valamennyi foglalkoztatottja.

Belsé hdlézat (intranet): a Tankerileti Kdzpont sajat, védett hélézata, amely belsd
szolgaltatasokat biztosit, emellett, strukturaltan, kereshetd forméban teszi elérhetévé a
Tankeriileti Kézpont feladataival Ssszefliggd adatbazisokat, a Tankeriileti Kozpont belsd
szabalyzatait és az 4ltala hasznalt nyomtatvanyokat,

Bizalmassdg: az elektronikus informécids rendszer azon tulajdonsiga, hogy a benne térolt
adatot, informéciét csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasardl.

Biztonsag: egy adott infrastruktira, infrastruktira-elem, vagy elemek olyan — az érintett
szamdra kielégitd mértékii — allapota, amelyben zirt, teljes kori, folytonos és a kockdzatokkal
ardnyos védelem valésul meg. Részei a fizikai, kdrnyezeti, személyi, szervezeti, valamint az
informéci6biztonsag, az infokommunikécios infrastruktitrakban kezelt elektronikus adatok és
informéacidk biztonsaga.

Biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informéciés rendszerben kedvezbtlen valtozast vagy egy elzéleg ismeretlen
helyzetet idéz el6, és amelynek hatdsara az elektronikus informécids rendszer altal hordozott
informaci6 bizalmassiga, sértetlensége, hitelessége, funkcionalitisa vagy rendelkezésre
allasa elvész, illetve megsériil.

Biztonsagi intézkedések: illetéktelen személyek informaci6és infrastruktirihoz, vagy
informécidkhoz valé szdndékos, vagy véletlen fizikai hozzaférése elleni eszk6zdk hasznalatét
szabalyozo, valamint az illetékes személyek jogosulatlan tevékenységével szemben felléps
eldirasok, tervek és utmutatasok $sszessége.

Biztonsagi kockdzat: az informatikai rendszerrel szembeni fenyegetés, amely a rendszer
rendeltetésszerii. mi{lkodését és/vagy a rendszerben Kkezelt adatok = bizalmassagit,
rendelkezésre 4ll4sét, sértetlenségét veszélyezieti vagy veszélyeztetheti.

Biztonsagi kivetelmények: a kockazatelemzés eredménycként megéllapitott, elfogadhatatlan
mertékii veszély mérséklésére, vagy megsziintetésére irdnyulé sziikségletek egyiittese.

Biztonsagi megfeleléség: az informatikai rendszer mennyiben, milyen mértékben felel meg
az informatikai biztonsagi kdvetelményeknek.

Biztonsdgi osztdly: az elektronikus informécids rendszer védelmének elvart erdssége.

Biztonsagi szint: a szervezet felkésziiltsége az Ibtv.-ben és a végrehajtasira kiadott
jogszabalyokban meghatérozott biztonsagi feladatok kezelésére.

Demilitarizalt zona (tovabbiakban: DMZ): 6sszekapcsolt halézatok megbizhatatlan kiilsé és.
megbizhat6 belsé részei kozott elhelyezkedd teriilet. A DMZ a benne elhelyezkedd halozati
eszk6z6kh6z mind a megbizhaté belsd, mind pedig a megbizhatatlan kiilsd teriiletrs]
szabéalyozott mértékben engedélyezi a hozzaférést, de megakadalyozza, hogy a Kkiilsd
terilletrdl barmilyen hozzaférési kisérlet eljusson a belsé haldzatra.

Elektronikus informdcios rendszer: az adatok, informdaciok kezelésére hasznélt eszkozok,
eljarasok, valamint az ezeket kezel5 személyek egyiittese, tovdbba az azonos adatkezeld és
adatfeldolgozd altal, egymassal kapcsolatban 4llé eszkdzokon, egymassal Ssszefliggd
eljarasokkal azonos célbél kezelt, kiszolgalt, illetve felhasznalt adatok, az ezek kezelésére
hasznalt eszkdzok, eljarasok, valamint az ezeket kezeld, kiszolgilé és felhasznéld személyek
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egyiittese.

Ertékelés: az infokommunikacids rendszerekkel kapcsolatos biztonsagi intézkedések,
eljaridsrendek, Magyarorszagon elfogadott  technologiai  értékelési  szabvanyok,
kovetelményrendszerek ¢s ajanlasok, illetve jogszabalyok szerinti megfeleloségi vizsgalata.

Fejlesztdi rendszer. olyan informatikai rendszer vagy alkalmazis, amelynek felhasznaldi
informatikusok. Célja felhasznaléi programok vagy alkalmazasok kifejlesztésének
tdmogatasa.

Felhaszndldk: az 1. § (2) bekezdésében meghatirozott személyek.

Fizikai  biztonsdg: illetéktelen személyek informdciés infrastruktdrahoz, vagy
informéciokhoz valé szandékos, vagy véletlen fizikai hozzAférése elleni intézkedések
Osszessége, valamint az illetéktelen személyek, vagy illetékes személyek jogosulatlan
tevekenységével szemben az adott struktirak ellenallé képességét noveld tervek és
utmutatdsok Gsszessége.

Folytonos védelem: az id6ben valtozé koriilmények és viszonyok kozdtt is megszakitas
nélkil megvaldsuld védelem.

Funkciondlis rendszer: a Tankeriileti Ké&zpont miikddését tamogaté informatikai rendszer
vagy alkalmazas.

Hardver: az informatikai rendszer vagy szamitogép fizikai elemei

Halozat: szamitégépek és hozzijuk kapesoléddé eszkdzok meghatirozott szabalyok szerinti
Osszekapcsolasa, amely adat- és informaciocserét tesz lehetové.

Helyredllitas: valamilyen behatas kGvetkeztében megsériilt, eredeti funkciojat ellatni
képtelen, vagy ellatni csak részben képes infrastruktira-elem credeti Allapotinak és
miikdddképességének biztositisa, eredeti helyen.

Hitelesités: a rendszerbe keriil6, ott 1évd és onnan kikeriild adatok forrasinak (az adat
kézldjének), megbizhat6 azonositasa.

Hitelesség: annak biztositasa, hogy a rendszerbe keriilé adatok és informacidk eredetiek, a
megadott forrdsbdl az abban tarolttal azonos, valtozatlan tartalommal szirmaznak.

Hozzaférés: az infokommunikacids rendszer, vagy rendszerelem hasznaldja szamdra a
rendszer szolgaltatasainak, vagy a szolgaltatisok egy részénck ellendrzitt és szabalyozott
biztositasa.

Ilietékielen személy: olyan személy, aki az adathoz, informicidhoz, az informatikai
infrastruktirdhoz valé hozziférésre nem jogosult.

Infokommunikdcié: az informatika és a telekommunikdcié, mint konvergild teriletek
egyiittes neve.

Gazdasdgi Es Uzemeltetési Féosztdly a Tankeriileti Kézpont informatikaért felelds szervezeti
egysége,
Informatikai alkalmazds: szamitdgépen, illetve egyéb informatikai eszkdzon futd program.

Informatikai biztonsdg: az informatikai rendszer olyan éllapota, amikor a rendszer
rendeltetésszeriien miikédik és a rendszerben kezelt adatok bizalmassaga, rendelkezésre
allasa, sérietlensége biztositott.

Informatikai biztonsagi incidens: az informatikai rendszerrel szemben olyan kiilsd, vagy
bels6 elore tervezett, szindékos karokozasl, vagy nem szandékos cselekmény, amelynek
c€lja a Tankeriileti K&zpont kezelésében 1évé adatok, dokumentumok és egyéb informacidk
jogosulatlan megismerése, megszerzése, maddositasa valamint tovdbbi karokozassal
kapcsolatos felhasznélasa.
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Informatikai  biztonsagi kivetelmények: az informatikai rendszer hasznalatival,
lizemeltetésével és fejlesztésével kapesolatos elvdrdsok. Részteriiletei: a szamitégépes
biztonsdg, a kommunikaci6s biztonsag, a kisugarzas biztonsdg és a rejtjelbiztonsig.

Informatikai biztonsdgi politika: a biztonsagi célok, alapelvek és a szervezet vezetdi
clkitelezettségének bemutatdsa meghatarozott biztonsigi feladatok irdnyitdsira &s
tdmogatasara.

Informatikai biztonsdgi stratégia: az informatikai biztonsdgpolitikéban kitfizétt célok
megvaldsitasinak utja, modszere.

Informatikai infrastruktira: a Tankeriileti Kozponthoz kapcsolédd feladatokat ellto, illetve
a Tankeriileti K6zpont miikddését biztosité halézatba kapesolt hardverelemek, az azokon futé
szoftverek és a rajtuk megtaldlhaté adatok egyiittese, amely jol kériilhatarolhato, Snmagaban
is miikddSkeépes, 6nallé szolgaltatds nyhjtasira képes infrastruktira elemekbdl 4ll.

Informatikai rendszer: a szamitégépek & a hozzajuk kapcsolédd eszkdzok (hélézat), a
szamitogépeken futd programok, valamint a szdmitogépeken kezelt, feldolgozott adatok
egylittese.

Informatikai vészhelyzet: a Tankeriileti K6zpont informécids infrastruktirajanak leallasa,
szolgéltatisok megszakaddsa, elérhetetlensége, a Tankeriileti K6zpont nemzeti informéciés
vagyonanak jelentds mértékii séritlése, illetve az ezekkel fenyegetd rendellenes miikddés.

Informdcio: bizonyos tényekrdl, tirgyakrdl vagy jelenségekrdl hozzéférheté forméban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudésat, ismeretkészletét,
annak rendezettségét megvaltoztatja, 4talakitja, alapvetben befolyédsolja, bizonytalansagat
csokkenti vagy megsziinteti.

Informdcidbiztonsdg: az adatok és informaciok szandékosan, vagy gondatlanul torténd
jogosulatlan gylijtése, kdrositdsa, kozlése, manipulalasa, modositisa, elvesztése,
felhasznalasa, illetve természeti vagy technoldgiai katasztrofik elleni védelmének
koncepcidi, technikéi, technikai, illetve adminisztrativ intézkedései. Az informéciébiztonsag
része az informatikai biztonsig is, amelynek alapelvei a bizalmassig, sértetlenség,
rendelkezésre 4llas.

Informaciovédelem: szervezeti, személyi, fizikai, informatikai és adminisztrativ el8irdsok
kidolgozésa és intézkedések végrehajtisa az informaciébiztonsag érdekében.

Jogosultsdg: az arra felhatalmazott altal adott hozzaférési lehetéség valamely informécids
infrastruktirahoz.

Tankeriileti Kézpont kapcsolattartdja: a Tankeriileti Kézpont informatikaért felelés
szervezeti egysége, amely a NISZ 4ltal lizemeltetett informatikai rendszerrel kapcsolatban
felmeriild igényeket Osszesiti és a NISZ felé tovabbitja. Ebbe az igénycsoportba nem
tartoznak a folyamatban levé szolgaltatissal kapcsolatos igények (alkalmazisi teend6k,
hibaelhé4ritas, hibabejelentés, javitas, informatikai eszkdzok kéltoztetése).

Kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése gyakorisdganak
(bekovetkezési valosziniiségének) és az ez dltal okozott kar nagysaganak a fliggvénye.

Kockdzatelemzés: az elektronikus  informaciés rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinck, a varhatd karoknak és ezek gyakorisaganak felmérése
utjan a kockédzatok feltarasa és értékelése.

Kockdzattal ardnyos védelem: az elektronikus informiciés rendszer olyan védelme,
amelynck soran a védelem kdltségei arAnyosak a fenyegetések altal okozhatd karok értékével.

Kévetkezmény: valamely esemény, baleset, beavatkozds, vagy tamadas hatasa, amely tiikrozi
a beldle eredd veszteséget, valamint a hatds jellegét, szintjét és iddtartamat.

Kiilsé  felhaszndlé: a Tankeriileti Kozponttal szerzddéses jogviszonyban allé
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magénszemélyek, jogi személyek és jogi személyiséggel nem rendelkezd egyéb szervezetek
¢s ezek alkalmazottai.

Mentés (biztonsdgi mentés).: biztonsagi méasolat készitése az informatikai rendszerben térolt
adatokrél, adatallomanyokrdl, illetve az informatikai rendszerben hasznalt alkalmazasokrol.
A masolat célja az els6dleges adattaroldé megsériilése esetén az adatok helyreallithatosaganak
biztositasa.

Mobil eszkéz: asztali munkaallomésnak nem mindsiilé egyes informatikai és kommunikacids
feladatok ellatiasira hasznalhaté, operacids rendszerrel, kommunikaciés szolgaltatisokkal
rendelkezd, hordozhaté elektronikus eszkdz. Ide tartoznak: laptopok, notebookok,
tablagépek, mobiltelefonok és okostelefonok.

Munkadllomds: a felhasznalé szaméra biztositott szimitdégép; lehet asztali vagy hordozhaté
(laptop, notebook).

Naplé: az informatikai rendszerben bekdvetkezd eseményeket, felhasznaloi tevékenységeket
és ezek idSpontjat régzitd, a rendszer altal automatikusan kezelt adatallominy, amely a
valtozasok észlelését és a szamon kérhetdséget biztositja.

Naplozds: az informatikai rendszerben bekdvetkezd események, felhasznaléi tevékenységek
és ezek idopontjanak automatikus rogzitése a valtozasok észlelése és a szdmon kérhetdség
biztositasa érdekében.

NISZ: a koézpontositott informatikai és elektronikus hirkdzlési szolgaltatasokrdl szolo
309/2011. (XII. 23.) Korm. rendeletben meghatarozott kozponti szolgéltato.

NISZ kapesolattarté: NISZ altal miikodtetett Ugyfélszolgalat, illetve helyi hibaelharités
soran a kozvetlen technikai tamogatd, illetve a fejlesztési és egyéb, rendszerszintii
jelentésebb valtozaskezelések esetében az ezzel megbizott ligyfélmenedzser.

Osztdlyozds: adatok, informdcidk, informacids infrastruktira elemek, informéacios
infrastruktiirdk biztonsdgi szempontbdl valdé osztilyainak kialakitisa és ez alapjdn
osztalyokba sorolisa.

Program: szimitogépes nyelven megirt utasitissorozat. Allhat egyetlen programmodulbél
vagy programmodulok halmazibél.

Rendelkezésre dllds: annak biztositasa, hogy az elektronikus informécids rendszerek az arra
jogosult személy szamdra elérhetoek és az abban kezelt adatok felhasznalhatdak legyenek.

Rendszerelem: informécids infrastruktira elem.

Sebezhetdség: olyan fizikai tulajdonsag, vagy miikddési jellemzd, amely az adott informacids
infrastrukturalis elemet egy adott veszéllyel szemben érzékennyé vagy kihasznalhatova teszi.

Személyi biztonsdg: az adott rendszerrel/eréforrassal kapcsolatba keriilé személyekre
vonatkozd, alapveten a hozzaférést, annak lehetGségeit és mdédjait szabilyozo biztonsagi
szabalyok és intézkedések Osszessége a kapesolat felvétel tervezésétol, annak kivitelezésén
keresztiil a kapcsolat befejezéséig, valamint a kapcsolat folyaman a személy birtokaba keriilt
informécidk vonatkozésaban.

Szervezeti biztonsdg: egy adott szervezet strukturalis felépitésébGl adédd biztonsaga és
bevezetett biztonsdgi szabalyainak ¢és intézkedéseinek Osszessége a védendd
rendszerhez/erbforrashoz valé hozzaférés védelme érdekében.

Sértetlenség: az adat tulajdonsiga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) és a szarmazis ellendrizhetoségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informécids rendszer elemeinek azon
tulajdonsagit, amely arra vonatkozik, hogy az elektronikus informdacids rendszer ecleme
rendeltetésének megfelelben hasznalhaté.

10
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SLA: szolgaltatisi szint megéllapodas (Service Level Agreement), amely a megrendeld
(Tankeriileti Kozpont) és a szolgaltaté (NISZ) kozott létrejott egyedi szolgaltatasi
megallapodas része, és amely f6 tartalmi elemei:

a) aszolgaltatotol elvart feladatok, a szolgéltatés terjedelme,
b) aszolgaltatd rendelkezésre 4llasa,

c) tgyfél- és rendszertimogatas,

d) valtozéskezelés,

e) felelosségi viszonyok,

f) adatvédelmi kévetelmények.

Szoftver: a szamitogép, az informatikai rendszer logikai elemei; a miikddtetd programok
(rendszerprogramok, operdcids rendszerek) és a felhasznaléi programok (alkalmazisok)
Gsszefoglald neve.

Teljes kirii védelem: azon béarmilyen tipusi aktiv, vagy passziv védelmi intézkedések,
melyek a rendszer sszes elemére kiterjednek.

Tesztrendszer: olyan informatikai rendszer (kdrnyezet), amelynek célja a fejlesztés vagy
bevezetés alatt 4116 program kiprobalasdnak, oktatdsdnak tAmogatasa.

Titkositds: az informatikai rendszerben kezelt adatok bizalmasséganak biztositasira szolgalo,
nem a mindsitett adat elektronikus biztonsdganak, valamint a rejtjeltevékenység
engedélyezésének és hatdsagi feliigyeletének részletes szabélyairdl sz6ld 161/2010. (V. 6.)
Korm. rendelet hatalya ala tartozé olyan tevékenység vagy eljards, amelynek soran az adatot
ugy alakitjédk 4t, hogy annak eredeti allapota a megismerésére illetéktelenek szamara rejtve
maradjon, de a megismerésre jogosultak szaméra az adat az eredeti formajéba visszasllithat6
legyen.

Veszély (fenyegetés): természeti vagy mesterséges esemény, személy, szervezet vagy
tevékenység, amely potencidlisan kéros a jelen szabalyzatban védett tirgyakra.

Védelem: a biztonsdg megteremtésére fenntartasdra, fejlesztésére tett intézkedések, amelyek
lehetnek elhérité, megel6z6, ellendlld képességet fokozd tevékenységek, vagy tamadas,
veszély, fenyegetés altal bekvetkezd kar kockazatanak csékkentésére tett intézkedések.

Visszadllitds: az eredeti infokommunikéciés rendszer kiesése esetén a szolgaltatisok tovabbi
biztositasa, korabbi mentésbodl vald visszaallitasa.

Zart védelem: az dsszes szamitasba vehetd fenyegetést figyelembe vevd védelem.
MASODIK RESZ
III. FEJEZET
AZ INFORMACIOBIZTONSAG SZERVEZETI STRUKTURAJA, FELELOSSEGI KOROK

5. A tankeriileti igazgat6 feladatai

6.§ A tankeriileti igazgato feliigyeli az informatikai biztonsigi feladatok ellatisat, felelds azok
betartasaért. A tankeriileti igazgato:

a) felelds a Tankeriileti K6zpont informatikai tevékenységének jogszerliségéért, beleértve az

informatikai biztonsagi tevékenységet is,

b) kijeldli vagy megbizza az clektronikus informécids rendszer biztonsagaért felelds szeméiyt,

akit az elvégzett feladatokrol és ellendrzésekrd] évente beszamoltat,

11
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c) kivizsgaltatja az ellendrzések soran feltart hianyossdgokat, gondoskodik a jogszabalysérto
koriillmények megsziintetésérol,

d) egyiittmiikédik a Nemzeti Elektronikus Informéciobiztonsigi Hatésaggal (tovabbiakban:
NEIH) ¢s részére tajékoztatast nynjt a jogszabalyi kévetelményeknek megfelelben, illetve a
biztonsagi incidensek esetén, ha az sziikséges.

6. Az elektronikus informacids rendszer biztonsigiért felel6s személy feladatai

7.8 (1) Az informatikai biztonsagi szabalyok betartasar6! a tankeriileti igazgatd altal kijeldlt vagy
megbizott, az elektronikus informacids rendszer biztonsagiért felel6s személy gondoskodik.

(2) Az elektronikus informéacids rendszer biztonsdgaért felelds személy feladata elldtisa sordn a
tankeriileti igazgaténak kizvetleniil adhat tdjékoztatést, jelentést.

(3) Az elektronikus informicios rendszer biztonsigaért felelds személy felel a Tankeriileti
K&zpontnal eléfordulé valamennyi, az elektronikus informéciés rendszerek védelméhez kapesolodd
feladat ellatasaért. Ennek korében:

a) gondoskodik a szervezet elektronikus informacids rendszereinek biztonsagaval osszefiiggd
tevékenységek jogszabalyokkal valé §sszhangjanak megteremtésérol és fenntartasarol,

b) elvégzi, illetve irdnyitia az a) pont szerinti tevékenységek tervezését, szervezését,
koordinalasat &s elienérzését,

c) a Tankeriileti K&zpont és szervezeti egységei vonatkozasdban ellatja az informatikai
biztonsagi szakmai irdnyitsi és feliigyeleti feladatokat,

d) elkésziti a Tankeriileti Kodzpont elektronikus informécidés rendszercire vonatkozo
informatikai biztonsagi szabélyzatot, gondoskodik naprakészen tartdsarol és oktatasarél,

e) elkésziti a Tankeriileti Kdzpont clekironikus informicids rendszereinek informatikai
biztonsagi osztalyba sorolasat és a szervezet biztonsigi szintbe térténé besorolésat,
gondoskodik a besorolasok aktualizalasardl, eltérés esetén a cselekvési terv dsszeallitasarol,

f) kozremiikddik az informatikai biztonsdggal Osszefiiggh dontések elokészitésében az
informatikai biztonsagi szempontok meghatirozasaval,

g) véleményezi az elektronikus informicids rendszerek biztonsiga szempontjabol a
Tankeriileti Kézpont e targykort érinté szabilyzatait, szerz6déseit,

h) kapcsolatot tart a NEIH-el és a kormanyzati eseménykezeld kézponttal,

i) a Tankerileti Ko&zpont munkadllomasai informatikai biztonsigi feliigyeletével
Osszefiiggésben miikddtetési korlatozasokat irhat elo és ellendrizheti azok betartasat,

j) az elektronikus informédciés rendszert érintd biztonsagi eseményrdl tdjékoztatja az
clektronikus informacidbiztonsagrol szolé térvény hatdlya ald tartozd egyes szervezetek
hatdsagi nyilvantartasba vételének rendjérdl sz616 42/2015. (VII. 15.) BM rendelet szerint az
Ibtv.-ben meghatarozott szervet,

k) informatikai biztonsagi ellendrzéseket hajt végre, az ellen6rzés sordn, annak targyaban a
Tankeriileti Kézpont szervezeti egységeinek (amennyiben arrdl jogszabaly masként nem
rendelkezik) valamennyi — nem mindsitett — nyilvantartisdba, irataba betekinthet, azokrél
masolatot készithet, azzal kapcsolatban felvilagositast kérhet, valamennyi helyiségébe
beléphet munkaidében és munkaidén kiviil,

) azinformatikai biztonsig megsértésének észlelése esetén javaslatot tesz az érintett szervezeti
egyseég vezetdjének a sziikséges intézkedésekre vonatkozoan,

m) elldtja az informatikai biztonsagi képzéssel, tovabbképzéssel és tajékoztatissal kapesolatos,
az IBSZ-ben szamara meghatarozott feladatokat.
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(4) Az elektronikus informacios rendszer biztonsigiért felelds személy biztositja az Ibtv.-ben
meghatérozott kévetelmények teljesiilését a Tankeriileti K6zpont valamennyi elektronikus informécios
rendszerének a tervezésében, fejlesztésében, 1étrehozdsdban, iizemeltetésében, auditalasaban,
vizsgalataban, kockdzatelemzésében és kockizatkezelésében, karbantartdsiban vagy javitdsdban
kézremitkddok, illetve — ha a Tankeriileti Kozpont az adatkezelési vagy az adatfeldolgozasi
tevekenységhez kozremiikdddt vesz igénybe — a kozremiikddok Ibtv. hatilya ald tartozé elektronikus
informicids rendszereit érintd, biztonsaggal dsszefiiggd tevékenysége esetén.

(5) Az egyes szervezeti egységekre vagy rendszerekre Kkiterjedd, rendkiviili (eseti jellegii)
informatikai biztonsagi ellendrzést az elektronikus informaciés rendszer biztonsagaért felelés személy
végez vagy rendel el a tankeriileti igazgat6 jévahagyaséval.

7. A felhasznalék

8.§ (1) Altalinos felhaszn4lék a Tankeriileti Kozpont foglalkoztatottjai (ideértve a gyakornokokat
is), illetve a kiils6 felhasznalok, akik az SLA-ban meghatérozott alapjogosultsagokat hasznaljak.

(2)  Akiemelt felhasznélok rendelkeznek az dltalénos felhasznalékhoz kapcsolods jogokkal, valamint
azon tilmenden a feladatkdriiktél és a szakmai teriilettd] fiiggd tovabbi egyedi jogosultsagokkal is. A
kiemelt felhaszndlokat — az elektronikus informéciés rendszer biztonsagiért felelds személy
tajékoztatdsa mellett — a munkaltaté jogokat gyakorld vezetd, a szerzédéskitést kezdeményezd
szervezeti egység vezetdje jelsli ki.

(3) A Tankerilleti Kdzpont idBszakos, illetve folyamatos feladatok végrehajtisara igénybe vehet
allomanyaba nem tartozo kiilsd felhasznalokat altalanos, vagy kiemelt felhaszn4léi jogosultsdgokkal. A
Tankertileti Kézpont kiilsé felhaszniléval valé szerzGdéskotésre vonatkozé rendelkezéseket kiilon
szabélyzat tartalmazza.

(4) A (3) bekezdésben meghatdrozott igénybevételen til a kiilsd felhasznilé 4ltal okozott
informatikai, valamint az informatikai biztonsgi kdvetelmények betartisanak ellenbrzéséért, sziikség
esetén a felel6sségre vonds (illetve jogksvetkezmények bevezetésének) kezdeményezéséért, tovabba az
IBSZ szerinti kévetelmények kommunikalasaért és a vonatkozo szerzédésbe torténd beépitéséért az a
szervezeti egység a felelds, akinek érdekében a kiilsé felhasznalé igénybevételére sor keriilt. A kiilsd
felhasznalé:

a)  aki a Tankeriileti K6zpont rendszereivel kapcsolatos vagy azokat érintd munkavégzés
celjabol erkezett, a Tankeriileti K6zpont terilletén a szerzddés létrejotte utan kizérdlag a
szerzddéskotést kezdeményezd szervezeti egység vezetdjének tudtaval és az ltala kijellt
személy feliigyelete mellett tartézkodhat,

b)  amunkafolyamat egyeztetése soran minden olyan munkafolyamatrél kiteles beszémolni a
szerzbdéskotést kezdeményezd szervezeti egység vezetdjének, amely barmilyen médon
érinti az informatikai rendszer biztonsagat,

c)  amennyiben az a munkavégzéshez feltétleniil sziikséges, részére a Tankeriileti Kdzpont
informatikai rendszerethez valo hozzaféréshez ideiglenes, meghatdrozott iddre és
személyre sz016 hozzaférési jogosultsagot kell biztositani, amelyrdl az érintett szervezeti
egység vezetlje gondoskodik, ezen igényét a Tankeriileti Kdzpont személyiigyekért felelds
szervezeti egysege Utjan jelzi a NISZ kapcsolattarténak,

(5) A Tankeriileti Kézpont kiilsé felhasznaloval csak olyan szerzddést kothet, amely a kiilss
felhaszndlé tekintetében biztositia a vonatkozd titokvédelmi szabalyok é&rvényesiilését. A
szerzodéskotés sorén figyelembe kell venni az IBSZ eldirdsait, a jogszabalyi eldirasokat (killsnds
tekintettel a szellemi alkotdsokhoz fiiz6dd, illetve szerzdi, iparjogvédelmi, egyéb szellemi tulajdonhoz
fiiz6d6, vagy egyéb személyhez fliz6d5 jogokra).
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IV. FEJEZET
AZ INFORMATIKAI BIZTONSAGRA VONATKOZO FOBB SZABALYOK

8. A felhasznalékra vonatkozo szabalyok

9.§ (1) A Tankeriileti Kodzpontban valamennyi felhaszndld — jogosultsagtol és 4llomanyba
tartozéstdl fliggetleniil — felelds az altala hasznélt, az IBSZ hatélya ala esd eszkbzdk rendeltetésszeri
hasznélataért, igy

2

a)

g)

h)

D

k)

a rd vonatkozd szabalyok — elsdsorban a Tankeriileti Kdzponttal fennalld, foglalkoztatasra
irdnyulo jogviszonyt szabalyozé jogszabalyi rendelkezésekben foglaltak — szerint felelds az
altala elkdvetett informatikai vonatkozdsi szabalytalansagokért, valamint a keletkez6
karokért és héatranyért, kiilonds tekintettel az informatikai biztonsdgi incidens
fogalomkorébe tartozo cselekményekért,

koteles az IBSZ-ben megfogalmazott szabalyokat megismerni €s betartani, illetve ezek
betartasdban az informatikai rendszer hasznilatat iranyité személyekkel egyiittmiik6dni,

kételes a szadméra szervezett informatikai biztonsagi oktatdson részt venni, az ismeretanyag
elsajatitasarél szamot adni,

kételes a rendelkezésére bocsatott szdmitastechnikai eszkdzdket megdvni,

koteles a belépési jelszavat (jelszavait) az eldirt iddben megvaltoztatni, biztonsagosan
kezelni,

felitgyelet nélkiil a munkahelyen (munkaallomascn) személyes adatot vagy mindsitett adatot
tartalmazo dokumentumot, adathordozdét nem hagyhat,

a szamitégépét (a munkahelyi munkaéllomast) a helyiség elhagyasa esetén zirolni kteles
oly médon, hogy ahhoz csak jelszd vagy hardveres azonositd eszkiz hasznalataval lehessen
hozzaférni,

informaci6biztonsigot érintd esemény gyaniija esetén az észlelt rendellenességekrdl koteles
tajékoztatni a kézvetlen felettesét és elektronikus informacids rendszer biztonsagaért felelts
személyt,

koteles a folyd munka soran nem hasznalt hivatalos adatokat, dokumentumokat, nem
nyilvanos anyagokat, adathordozékat elzarmi,

koteles a munkahelyrol torténd eltavozaskor az addig hasznalt — kivéve, ha ez a rendszer{ek)
mas altal torténd hasznalatat, vagy a karbantartast akadalyozza — eszkdzt szabalyszer(ien
leallitani,

az clekironikus levelezés és az internet hasznélat sordn tartézkodni kételes a biztonsag
szempontjabodl kockazatos tevékenységektol.

A Tankeriileti Kozpont informatikai rendszerét hasznald valamennyi felhasznalonak tilos:

a)
b)

c)
d)

€)

az altala hasznall eszkdz8k biztonsagi beallitasait megvaltoztatni,

a sajat hasznalatra kapott szamitdgép rendszerszintli beallitasait modositani (ide nem értve
az irodai programok felhasznaléi bedllitasait),

a munkaallomésdra telepitett aktiv virusvédelmet kikapcsolni,

belépési jelszavat (jelszavait), hardveres azonositd eszkdzét mas személy rendelkezésére
bocsatani, hozzaférhetvé tenni,

a  szdmitdgép-halézatot fizikailag megbontani, szamitastechnikai  eszkdzoket
lecsatlakoztatni, illetve barmilyen szamitastechnikai eszkOzt racsatlakoztatni a halézatra az
informatikai rendszert iizemeltetk jovahagyasa nélkiil,
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f) aszidmitastechnikai eszkzokbol 6sszeallitott konfiguracidkat megbontani, atalakitani,

g) barmilyen szoftvert installdlni, internetrdl letslteni, kiilsé adathordozérdl merevlemezre
masolni az elektronikus informdcids rendszer biztonsigaért felelds személy engedélye,
illetve az iizemeltetd kdzremdkddése nélkiil, a munkadllomasokon nem a Tankeriileti
Kézpontban rendszeresitett, vagy engedélyezett szoftvereket (szérakoztatd szoftverek,
jétékok, egyeb segédprogramok) installalni és futtatni,

h) bérmilyen eszkézt szamitastechnikai eszkozokbe szerelni és hasznalni,

i)  azéltala hasznalt adathordozé (pl. CD, DVD, pendrive stb.) eszkoz szamitogépben hagyni a
munkaéllomasardl valé tivozas esetén,

j)  ellendrizetlen forrdsbél szdrmazo adatokat tartalmazé adathordozot az eszkozokbe helyezni,

k) mas szerzéi, iparjogvédelmi, egyéb szellemi tulajdonhoz fiiz6d6, vagy egyéb.személyhez
fliz6d6 jogat vagy jogos érdekét sértd dokumentumokat, tartalmakat (zenéket, filmeket, stb.)
az eszk6zOkon tarolni, oda le-, illetve onnan a hilézatra feltSlteni,

1) lancleveleket tovébbitani, levélszemetet, tovabbé azok mellékleteit, vagy linkjeit megnyitni,

m) a Tankeriileti Kézpont miikddésével nem 8sszeegyeztethets kereskedelmi céld hirdetéseket,
rekldmokat a bels6 cimzettek felé tovabbitani, barmilyen nem hivatali levelezé listira
hivatali e-mail cimmel — az elektronikus informacids rendszer biztonsagaért felelés személy
kiilon engedélye nélkiil — feliratkozni, kivéve, ha az a munkavégzéshez sziikséges:

ma) a Tankerilleti Kozpont 4ltal megrendelt, miikddtetett, vagy el6fizetett
szolgaltatisokat,

mb) belsd informacios rendszereket,

mc) kézigazgatési, illetve nemzetkdzi, vagy unids szervek/szervezetek 4ltal biztositott
szolgaltatasokat,

md) kézigazgatdsi szervek altal feliigyelt szervek, vagy szervezetek altal biztositott
szolgaltatasok levelezd listait,

(3) A munkaéllomds illetéktelen hozzéférés elleni védettségéért, a munkaallomason végzett minden
tranzakcidért a bejelentkezéstdl a kijelentkezésig a bejelentkezett felhasznalé a felelds. Ez a feleldsség
akkor is fenndll, ha a tranzakciokat harmadik személy hajtotta végre, amennyiben erre az IBSZ
elbirdsainak felhasznalé 4ltali be nem tartasa miatt keritlhetett sor.

(4) Amennyiben a munkaallomast tobb személy is hasznalhatja, a felhasznalé a munkaallomést csak
akkor hagyhatja el, ha minden fut6 programbdl, azonositott kapcsolatbél és az operacids rendszerbél is
kijelentkezett.

(5) A felhasznélé dokumentum nyomtatésakor kételes biztositani, hogy az 4ltala kinyomtatott irathoz
illetéktelen személy ne férjen hozzé. K6zos hasznélatl hilézati nyomtatd esetében a kinyomtatott iratot
koteles a nyomtat6bdl eltavolitani, sikertelen nyomtatas esetén koteles meggy6zbdni — amennyiben
szilkséges, informatikus munkatars segitségével — arr6l, hogy a nyomtaté memoridjaban nem maradt
nyomtatandé dokumentum.

(6) A felhasznélé a rendelkezésére bocsatott, hordozhat6 informatikai, irodatechnikai, multimédias
eszkdzt vagy adathordozét kiteles megbrizni, az illetéktelen hozzaféréstél személyes feliigyelettel vagy
az eszkdz, adathordozé elzdrdsdval megvédeni.

9. Vezetikre vonatkozo szabilyok

10.§ (1) A Tankeriileti K6zpont szervezeti egységeinek vezetdje (a tovédbbiakban: vezetd) jogosult és
koteles meghatdrozni az irinyitdsa ald tartozé foglalkoztatottak munkavégzéséhez sziikséges:

a) informatikai, irodatechnikai, multimédias és kommunikécids eszkozok korét,
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b) ahasznaland6 informatikai rendszerek és az ahhoz sziikséges jogosultsagok korét.

(2) A Tankeriileti Kézpont szervezeti egységének vezetbje koteles egylittmilikddni az elektronikus
informacios rendszer biztonsagiért felelds személlyel annak informatikai biztonsagi feladatai ellatasa
soran.

(3) A hasznalatra kiadott informatikai, irodatechnikai, multimédis vagy adathordozd eszkdzdknek a

feladat végrehajtisra vonatkozd indokoltsagat, meglétét az engedélyezd vezetdnek évente feliil kell
vizsgalnia ¢és az indokoltsag megszilinése esetén gondoskodnia kell az eszkiz visszavétele feldl.

(4) A vezetd jogosult és koteles az informatikai eszk6z6k munkavégzéshez sziikséges hasznalatinak
biztositisa érdekében a sziikséges informatikai eszk6z és jogosultsdg igénylési eljarésokat
kezdeményezni a Tankeriileti Kdzpont informatikaért felelds szervezeti egysége felé.

(5) A vezetd koteles gondoskodni az iranyitasa ala tartozé foglalkoztatottak informatikai biztonsagi
ismereteinek naprakészen tartdsarol, beleértve az IBSZ és az IBSZ-el kapcsolatos mas rendelkezések
sziikséges mértek( ismeretét is.

(6) A vezetd az informatikai biztonsagi eldirdsok megsértésénck észlelése esetén kételes
a) azonnal megtenni a sziikséges intézkedéseket a biztonsig helyresllitdsa érdekében,
b) kivizsgalni a biztonsagi esemény koriilményeit, kiilonds tekintettel a személyes felelosség
megallapitisara,
c) aszemélyes feleldsség megallapitisat kvetden feleldsségre vondst kezdeményezni.
(7 A vezetd jogosult az iranyitasa ala tartozd szervezeti egység tevékenységével kapcsolatos

informatikai biztonségi feltételrendszerre, vagy azok szabélyozasira vonatkozdan javaslatot tenni az
elektronikus informacios rendszer biztonsdgaért felelos személye felé.

(8) Az informatikai rendszerek fejlesztése soran kiilsd felhaszndld a teszt k&rnyezetben 1évo,
informatikai rendszerhez az elektronikus informécios rendszer biztonsagaért felelds személy
engedélyével tavoli eléréssel hozzaférhet. Az engedélyt elektronikus irasbeli formaban a fejlesztést
végzd szervezeti egység vezetdje igényli a fejlesztés kezdetekor.

V.FEJEZET
INFORMACIOBIZTONSAGI KOVETELMENYEK TELJESULESE
10. Szervezeti biztonsagi kévetelmények

11.§ (1) Az egyes informatikai rendszerekkel é€s adathordozdkkal kapcsolatos fejlesztési,
iizemeltetési és biztonsagi tevékenységet gy kell megtervezni és végrehajtani, a fejlesztési,
mikédtetési- és védelmi terveket, dokumentumokat, eldirdsokat Ogy kell elkésziteni, hogy azok a
biztonsagi osztilyozisi eldirasok figyelembevételével garantiljak az informacidbiztonsag sziikséges &s
elégséges szintjét. Ezen elvek alapjan kockazataranyos, differenciilt, tobbszintii informatikai védelmi
rendszert kell kialakitani és miikdtetni.

(2) Az osszeférhetetlenség elvét érvényesiteni kell oly modon, hogy a feladategyesitésbol eredd
hibak és rosszindulat tevékenységek kockazatat kizarjik, vagy elfogadhatd szintre csékkentsék.

(3) Minimalis Gsszeférhetetlenségi szabalyok kiilondsen:

a) az informatikai rendszerek feliigyelete és {izemeltetése vonatkozisiban érvényesiteni kell
azt, hogy a Tankeriileti K&zpont informatikaért felelds szervezeti egysége az informatikéval
Osszefliggh feladatain kiviil ne lasson el mis szakmai (példaul koznevelés-igazgatisi,
szakképzés-szervezési stb.) feladatokat,

b) a szakmai és funkciondlis informatikai alkalmazas szakmai feliigyeletét kizarélag a
Tankeriileti Kézpont Gazdasagi Es Uzemeltetési Fdosztalya lathatja el,
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¢) a fejlesztési, a mindségbiztositdsi és az iizemeltetési feladatokat ellaté egységeket a
visszaélések megel6zése érdekében szervezeti szinten el kell kiiléniteni egymést6l,

d) az informatikai szerepkorok/feladatok személyre (véglegesen vagy Atmeneti id8szakra
torténd) telepitését belso felhasznalok esetében gy kell végrehajtani, hogy az iizemeltetési,
fejlesztési, valtozaskezelési, minbségbiztositasi, informaciobiztonsag feliigyeleti feladatok
ellatdsanak egyméstol valé fiiggetlensége biztositott legyen,

€) az informatikai szerepkorok/feladatok személyre telepitésckor kotelezd gondoskodni a
helyettesitésrdl oly médon, hogy e feladatokat a Tankeriileti Kdzpont més foglalkoztatottja
is el tudja latni,

f) a feladatok és felelosségek személyekhez rendelésekor biztositani kell a felelsségi
viszonyok egyértelmili megallapithatosagat,

(4)  Osszeférhetetlen szerepkorok az adatgazdai, az informatikai rendszerszol galtat6i &s a feliigyeleti
szerepkorok.

11. Személyi biztonsdgi kévetelmények, oktatas, jogosultsagkezelés

12.§ (1) A foglalkoztatottakat a Tankeriileti K6zpontban végzendé tevékenység megkezdése elbtt
informatikai biztonsagi képzésben kell részesiteni.

(2) Az informatikai biztonségra vonatkozo6 jogszabalyi kdmyezet megvéltozasakor, tovabba ha a
Tankeriileti K&zpont informatikai biztonsdgat, illetve az IBSZ tartalmét érinté jelent6s valtozés
kovetkezik be, az IBSZ hatdlyba lépését, illetve a jelentds vaitozasat kdvetd 90 napon beliil a
felhasznalokat informatikai biztonségi tovabbképzésben, a kiilsé felhasznilékat informatikai biztonsagi
tdjékoztatisban kell részesiteni (a tovabbiakban egyiitt: oktatas).

(3) Az oktatds tematikdjanak Osszeéllitdsdért a Tankeriileti Kozpont elektronikus informacids
rendszer biztonsagaért felelds személye, az oktatds megszervezéséért, végrehajtisaért a szervezeti
egység vezetdje a felelds. A Tankeriileti Kézpontban a szervezeti egység vezetdje altal kijelslt személy
latja el az oktatasi feladatot.

(4) Az oktatason tdrtént részvételt a megjelent személyek az IBSZ oktatdsan valo részvételrdl szolo
nyilatkozat (3. szAmu melléklet) aldirasdval igazoljsk. Az IBSZ oktatdsan vald részvételrdl szélé
nyilatkozatban az oktatdson tortént részvétel igazoldsa mellett kotelesek nyilatkozni arrél, hogy az
informatikai biztonsdgi elbirdsokat megismerték és azok betartisst magukra nézve kotelezdnek
fogadjék el. Az IBSZ oktatisan valé részvételrsl szolé nyilatkozatot foglalkoztatottak esetében a
szemelyligyi anyaggal egyiitt, kiilsd felhaszndlo esetében a szerzédéssel egyiitt kell Srizni.

(5)  Akiilsé felhasznalok IBSZ-szel valé megismertetése a szerzodéskotést kezdeményezd szervezeti
egyseg vezetdjének feladata és felelossége.

(6) Amennyiben egy felhaszndlo mindsitett adatok elérésére, olvasaséra vagy kezelésére kap
jogosultsagot, akkor e tekintetben a kiilon jogszabaly rendelkezései szerint kell eljarni.

(7)  Jogosultsag 1étrehozésa a kinevezési dokumentumok alfrisat, valamint a Szolgaltatasi és Ell4tési
Alapadat Tér (tovabbiakban: SZEAT)-ba torténd felvételt kévetden, a Tankeriileti Kozpont személyi
iigyekért felelds szervezeti egysége kzremiikddésével torténik.

(8) A jogosultsagok kiosztisa eldtt, amennyiben az adott munkakér, tevékenység megkdoveteli a
tipikus jogoktol — ide nem értve a munkavégzéshez sziikséges adatbézisok elérését — torténd eltérést a
szervezeti egység vezetdjének az elektronikus informaciés rendszer biztonsagaért felelds személy
egyetértését kell kémie.

(9) A hozzéférési jogosultsig — a személyzeti ligyekért felelds szervezeti egység adatszolgéltatisa
alapjan — zaroldsra, megsziintetésre keriil a felhasznalé hozzaférést megalapozéd jogviszonyénak
azonnali hatdly) megsziintetésekor. A jogviszony mas jogcim alapjin torténé megsziintetése, illetve
megsziinése esetén a hozzaférési jogosultsig a jogviszony megsziinése — vagy amennyiben elébb
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bekdvetkezik a munkavégzesi kotelezettség aloli mentesités — napjatdl keriil zarolasra.

(10) A hozzéférési jogosultsig a foglalkoztatott jogviszonydnak fennéllisa alatt zéroldsra,
megsziintetésre vagy modositdsra keriil a szervezeti egység vezet6jének — a informatikaért felel6s
szervezeti egysége felé tett — erre iranyuld kérése esetén is,

(11) A felhasznalé hozziférést megalapozé jogviszonyanak megsziinésekor a munkaltatdi jogkor
gyakorlGja, illetve a szerzddéskotést kezdeményezd szervezeti egység vezetGje a felhasznild
tajckoztatasa mellett koteles rendelkezni a felhasznidlé adatainak, munkavégzéssel Kkapcsolatos
dokumentumainak tovabbi kezelésérdl (archivalds, torlés, harmadik személy éltali hozzéférhetdség).

(12) Amennyiben a foglalkoztatasi jogviszony — amely alapjin valamely személy hozzaféréssel
rendelkezett a Tankertileti K6zpont nem nyilvanos besoroldsti adataihoz — barmely okbdl megsziinik,
akkor:

a) a jogosultsag kiadasdért felelés vezetdnek legkésGbb a felhasznald foglalkoztatotti
Jjogviszonyanak megsziinésével egyidejiileg, illetve a munkavégzés al6li mentesiilés napjan
kezdeményeznie kell a jogosultsigok megvonasat a személyiigyekért felelds szervezeti
egységeénel,

b} a személyiigyekert felelos szervezeti egység a jogviszony megszlinésér6l értesiti a NISZ-t
annak érdekében, hogy az érintett személy altal hasznalt, a NISZ vagyonkezelésében 1évo
informatikai eszkézdk a NISZ raktirdba vagy mas felhasznald haszndlatiba keriiljenek,
tovabba az adatokhoz és rendszerekhez valdé hozzaférési jogosultsidganak térlése irdnt a
NISZ haladéktalanul intézkedhessen.

(13) Kérés esetén mind az informatikiért felels szervezeti egység, mind a NISZ a sajit maga 4ltal
kezelt rendszerekkel kapcsolatban elvégzi az ezeken az adathordozékon térolt nem nyilvanos adatok
megfeleld kezelését.

12, Fizikai biztonsdgi kévetelmények

13.§ (1) Az informatikai eszkdzoket ugy kell telepiteni és tdrolni, hogy azokhoz a
foglalkoztatottakon, kiilsé felhasznélokon kiviili mas személy hozzaférése kizart legyen. '

(2) A Tankeriileti K6zpont tulajdonat képezd vagy az 4ltala hasznalt informatikai, irodatechnikai,
multimédias eszk6zt vagy adathordozot a Tankeriileti Kdzpont objektumaibél kivinni csak hivatali
feladat ellataséra lehet.

13. Informatikai biztonsagi kovetelmények

14. § (1) Az informatikai rendszerekben csak jogtiszta szoftver telepithetd. Szoftverek telepitését
kizaro6lag a NISZ, vagy a Tankeriileti K6zpont informatikaért felelds szervezeti egységének munkatérsa
végezheti.

(2) A hivatali feladatok ellatdsahoz sziikséges felhasznidldson kiviil informatikai, irodatechnikai,
multimédias eszkdzt vagy adathordozbt az informatikai rendszerekhez csatlakoztatni tilos.

(3) Nem a Tankeriileti K6zpont tulajdonét képezb informatikai, irodatechnikai, multimédids eszkdzt
az informatikai rendszerekhez vagy azok elemeihez csatlakoztatni tilos. Kivételt képeznek a Tankeriileti
Kézpont alap- vagy funkcionalis tevékenységével Osszefiiggésben a Tankeriileti Kozponttal
egyiittmiikidd partnerektol hivatalos tevékenységiik sordn dtvett eszkizik.

(4 A Tankeriileti Kdzpont teriiletén a Tankeriileti Kézpont altal kezelt adatok védelmére vonatkozd
rendelkezéseket vagy személyiségi jogokat sértd, tovabba a Tankeriileti Koézpont miikédésére
vonatkozé magancélll adatrogzités — beleértve a hang- és képfelvétel készitését is — tilos.

(5) Az informatikai rendszerekben végrehajtott miiveletcket a felhasznalé azonositasat lehetdvé tevd
moddon naplézni kell.
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VL. FEJEZET
AZ INFORMACIOBIZTONSAG MUKODTETESE
14. Megfelelés az IBSZ-nek, fenyegetettségek
15.§ (1) A Tankeriileti Kézpont informaci6biztonsagi fenyegetettségének elemzését és a kockézatok
meghatarozésat évente el kell végezni.

(2) AzIBSZ-nek megfeleld miikodést igény szerint, de legalabb évente teljes koriien ellendrizni kell.

(3) A fenyegetettségek elemzését és a kockazatok meghatdrozasit az elektronikus informacids
rendszer biztonsagaért felelds személy hajtja végre, sziikség szerint fliggetlen kiilsé szakértd
bevonasaval.

15. Az IBSZ feliilvizsgdlata, aktualizdlisa
16.§ (1) AzIBSZ-t sziikség szerint — de legaldbb évente — feliil kell vizsgilni és aktualizalni kell, igy
kiilondsen:

a) minden olyan szervezeti véltozés esetén, amely a Tankeriileti KSzpont szervezeti egységei
(fdosztalyok)megsziinésével vagy jelentds atalakuldsaval jar,

b) sulyos informatikai biztonsagi eseményeket (incidensek) kdvetéen, az esemény tanulségaira
figyelemmel,

¢) aszabalyozasi kdmyezet valtozdsa esetén, amennyiben az az IBSZ-ben foglaltakat érinti.

(2) Amennyiben az IBSZ rendkiviili modositdsa szitkséges — a modositas jellegétdl vagy
terjedelmétdl fliggetleniil — az elektronikus informaciés rendszer biztonsigaért felelds személy
kézvetleniil jelzi ezt a tankeriileti igazgatonak.

16.Az informatikai biztonsagi események felismerése, jelentése

17.§ (1) Minden felhasznalo kotelessége — amennyiben kell gondossaggal eljarva azt felismerhette —
a lehetséges legrovidebb idén belill kozvetlen vezetSjén keresztill bejelenteni az elektronikus
informécids rendszer biztonsagaért felelds személy részére minden olyan veszélyforrdst, amely az
elektronikus informacidbiztonségra nézve érdemi fenyegetést jelent vagy jelenthet.

(2) A felhasznal6 részérol kiilondsen a kévetkezd veszélyforrasok jelzése kitelezd:

a) az IBSZ-ben, a vonatkozé jogszabalyokban eldirt elektronikus informéaciébiztonsagi
rendszabalyok lényeges megszegése, illetve ennek gyanija,

b) a felismert vagy felismemni vélt, az elektronikus informaciébiztonsigot lényegesen
veszélyeztetd esemény, ezen beliil kiiléndsen:

ba) nem nyilvanos adat illetéktelen személy 4ltali megismerése,

bb) informatikai rendszerekben tirolt adatok illetéktelen személyek  altali
megvéaltoztatisa, tirlése vagy hozzaférhetetlenné tétele,

be) informatikai rendszer miikddésének, hasznilatdnak jogosulatlan akadalyozasa,

bd) nem engedélyezett vagy licenccel nem rendelkezd szoftver telepitése,

be) felhasznaloi jelszavak egymas kdzotti megosztasa, hozzaférhetévé tétele,

bf) virusfertézés, kémprogramok, billentyiizetleiitést figyeld alkalmazasok megjelenése,
bg) mobil eszkoz elvesztése, ellopasa esetén,

bh) fentiek barmelyikére tett kisérlet

19



A Kizép-Pesti Tankeriileti Kézpont .../2017. (...) A Kdzép-Pesti Tankeriileti Kézpont informatikai
szabalyzata rendszereinck felhasznalasarol szolo szabalyzata

(a tovabbiakban egyiitt: biztonsagi események).

(3) Nem szamit informatikai biztonsigi eseménynek az informatikai hiba, meghibasodis vagy
rendszeresemény, amely nem érinti az informatikai szolgaltatisok mindségét és azt az iizemelteték
képesek megoldani.

(4) A bejelentés soran minimalisan megadandé informaciok:
a) az informatikai biztonsigi esemény pontos leirasa,
b) érintett informatikai szolgaltatds pontos megnevezése,
¢) érintett informatikai eszkoz gyari szama, leltari szama, tipusa,
d) telephely neve, pontos cime (emelet, ajté),
e) észleld neve, elérhetdsége (opcionalis),

f) aszervezeti egység vezetbje altal kijeldlt helyszini kapesolattarté neve, elérhetdsége.
17. Biztonsagi események kivizsgalisa

18.§ (1) A biztonsigi eseményeket soron kiviil ki kell vizsgalni. A vizsgilatot az elektronikus
informacids rendszer biztonsagaért felelds személy folytatja le, sziikség szerinti mértékben bevonva a
NISZ éltal a vizsgalat tAmogatésara kijel6lt képviseldit.

(2) A vizsgilat eredménvét az elektronikus informacids rendszer biztonsagiért felelés személy
irasban dokumentélja, amelybdl 1-1 példanyt kap az elektronikus informacids rendszer biztonsagiért
felelos személy, illetve a biztonsagi eseményben kizvetleniil érintett(ek).

18. Biztonsagi események nyilvantartisa

19.§ (1) A biztonsagi események kapcsan tett bejelentések, a lefolytatott vizsgélatok, valamint a
végrehajtott intézkedések adatait kiilon nyilvantartas tartalmazza, amelyet az elektronikus informaciés
rendszer biztonsagaért felelds személy és a biztonsagi vezetd kdzdsen vezet.

{2) A Biztonsdgi Nyilvantartas adatait fel kell hasznélni:
a) a bekovetkezett biztonsigi esemény kivetkezményeinek enyhitésére,

b) a jovBben varhaté hasonld Dbiztonsigi események megeldzésére, bekovetkezési
gyakorisaganak csSkkentésére,

¢) a vizsgéilat sordn feltirtakhoz hasonld védelmi gyengeségek kezelésére, a védelmi
intézkedések fejlesztésére.

19, A biztonsagi szabalyok megszegésének kivetkezményei

20. § (1) Az informatikai biztonsiggal kapcsolatos szabdlyok megszegése esetén a szabélyszegikkel
szemben érvényesitendd jogkovetkezmények tekintetében elsdsorban annak silyossagara tekintettel
vagy etikai, vagy munkaltatéi fegyelmi jogkdrben kell eljarni.

(2) Azinformacidbiztonsiggal kapcsolatos szabdlyok silvos megszegése vagy annak gyantija esetén
az elektrontkus informacids rendszer biztonsagaért felelds személy javaslatira — érintett foglalkoztatott
kozvetlen vezetbje, illetve az utasitasi joggal rendelkezd vezeté véleményének kikérésével — a
tankeriileti igazgato jogosult a megfeleld jogkdvetkezmények érvényesitése érdekében fegyelmi eljarast
inditani, illetdleg szabalysértési, vagy biintetd eljiras meginditasat kezdeményezni.

20. Adatok mérése, ki¢rtékelése, mérési pontok meghatirozaisa
21.§ (1) Az informatikai biztonsdg szempontjabol kritikus pontokon — lehetdség szerint — mérési és

ellendrzési rendszert kell kiépiteni, tovabba a mérési eredmények tarolasat ki kell alakitani és az évente
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elvégzendd feliilvizsgilat el6segitése érdekében a vizsgélatban részt vevd személyek részére
hozziférhetévé kell tenni.

(2)  Azellendrzési rendszer technikai feltételeinek biztositasaig az IBSZ személyi hatilya ala tartozok
tekintetében az elektronikus informéciés rendszer biztonsagaért felelds személy — sziikség esetén a
NISZ bevondsival — az alabbi tablazat szerinti kontrollpontokon végez eseti ellendrzést.

rendszerbe térténd belépési jogosultsagok ellendrzése

IT-tevékenység (inf. biztonsagi
esemény, inf. bizt. ellen6rzés |internet-hozzaférések elemzése
elokészitéséhez eseti jelleggel)

¢észlelt behatolasi kisérletek szama
észlelt kartékony k6édok szama
hatéstalanitott kartékony kédok szama

virusvédelem
nem internetr8l beérkezett virustimadasok, spyware-ek szima,
illetve a megtett intézkedések (tiltas, karantén, torlés),

mentési rendszer mentési logok, a tesztvisszatoltések eredményei

rendszerek kieséseinek szdma, id6tartama,
ezek oka, javitasi kéltsége (eseti jelleggel)

r e (b kliens elhelyezési informdciék (Eszkézok darabszima,
rendelkezésre all Ozat, IT ¥ »
ds (hal ) valamint tipusa, az egyes Felhasznilékhoz rendelten)
taroloegységek kapacitédsainak kihasznéltsdgira vonatkozd
informaciock
taroloegységek kapacitisainak kihasznaltsigira vonatkozé
informaciok
IT biztonsagi oktatdsban részt vett személyek szédma, a
beszamoltatds eredményei

taroloegységek kapacitdsainak kihaszniltsdgira vonatkozd
informécidk

IT biztonsigi oktatisban részt vett személyek szidma, a
beszamoltatas eredményei

feltart hianyossédgok, és azok megsziintetésére vonatkozd
intézkedések

IT-biztonsdgot megsértd személyekre vonatkozé fegyelmi
statisztikak

eszkozinformaciok

kapacitasinformacidk

ellendrzések eredményei . .
IT biztonsdgi oktatdsban részt vett személyek széma, a

beszdmoltatas eredményei

az [T-rendszer szintjére vonatkozé megallapitisok, javaslatok

oktatés helyzete IT-biztonsagot megsértd személyekre vonatkozé fegyelmi
statisztikak
IT-biztonsaggal kapcsolatos az IT-rendszer szintjére vonatkoz6 megallapitisok, javaslatok

javaslatok kidolgozasa a hianyossagok megsziintetésére, a

fegyelemsértések biztonsagi szint emelésére

az IT-biztonsagi rendszer
Osszesitett értékelése

javaslatok
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21. Azonositas és feljogositas az informatikai rendszer hasznalatara
22.§ (1) A felhasznal6 az informatikai rendszert csak egyertelmil azonositast kévetoen, a szamara
meghatarozott és biztositott jogosultsdgok keretei kozott hasznélhatja.

(2) Az informatikai rendszer hasznilata sordn a felhasznilok egyértelmii azonositésat folyamatosan
biztositani kell.

(3) Minden felhasznalét kizardlagos személyi hasznalati egyedi azonositoval kell ellatni, amelyhez
minimalisan egyedi jelszot kell rendelni. Tovabbi azonositsi lehetdségek is elfogadottak, amelyek az
elektronikus informécios rendszer biztonsagaért felelds személy engedélyével vezethetok be.

{4) A felhasznilok azonositdjanak a felhaszndloi nevet tartalmaznia kell. Kivételt képeznek az
operaci6s rendszerek killonleges, eldre rdgzitett azonositéi és a kiilonleges informatikai feladatkort
ellatok altal hasznalt specidlis és teszt, vagy szerviz felhasznaloi nevek. A felhasznéloi névben térekedni
kell a csaladi és utdnév hasznilatara, névazonossig esetén harmadik név vagy emelkedd szamozas
szolgaljon a felhasznAléi nevek megkiilonbéztetésére.

(5) A felhasznaldi jelszénak legaldbb az alabbi kévetelményeket teljesitenie kell:
a) afelhasznAldi jelszavak legaldbb 6 karakter hossziisagliak lehetnek,
b) ajelszavak tartalmazzanak legalabb egy kis-, és egy nagybetiit, valamint egy szamot,

¢) a jelszavak nem lehetnek személynevek, szétirban megtaldlhaté szavak, felhasznaléi
azonositék, nem tartalmazhatnak kénnyen kitaldlhato, ismétlédo karaktersorozatot,

d) nem utalhat a felhasznalé személyére,

e) ajelszavakat legalabb 90 naponta cserélni kell,

I} nem lehet jelszd az utolsoként hasznalt 12 jelszd egyike sem,

g) maximum 5 téves probalkozas utan a fiokot, munkadllomast zarolni kell 15 perc id6tartamra.
(6) A jelszd megviltoztatdsa kotelezd:

a) a felhasznaloéi azonositdé informatikai rendszerbe tortént felvételét kovetd elsd
bejelentkezéskor,

b) az informatikai {izemeltetd szervezeti egység munkatarsa Altali Gjbéli jelszobeallitast,
feliilirist kvetden,

¢) haa jelszo illetéktelen személy tudomdséra juthatott vagy barmilyen médon nyilvanossigra
keriilhetett,

d) azérvényességi ido lejartakor.
(7) A felhasznald kételes a jelszot bizalmasan érizni, illetéktelenek altali megismerését kizérni.
(8) Tilos a jelszot mas altal megismerheté modon feljegyezni, azt méassal barmilyen formaban
kdz61ni.
(9) Az informatikaért felelds szervezeti egység ellendrzi, és vezetbje felel azért, hogy a felhasznalok

kizérolag a vezetdjiik altal igényelt és megjelslt informatikai jogosultsaggal rendelkezzenek. Sziikség
esetén gondoskodnia kell a jogosultsag torlésérol.

(10) A felhasznalét, annak vezetdjét a felhasznalo élesitett jogosultsagairdl, illetve azok részleges
vagy teljes megsziinésérdl e-mailben tajékoztatni kell. A t4jékoztatasi kotelezetiség a jogosultsag
technikai beallitojat terheli.

22, Szoftverek telepitése, internethasznalat

23.§ (1) A munkadllomés csak a felhaszn4lé hivatali feladatainak ellatasa miatt kapesolhat6 &ssze az
internettel. Haldzathoz csatlakozd munkaallomasokrdl csak kézpontilag biztositott virus- €s kartékony
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kod elleni védelemmel, sziirési és forgalom ellendrzési eszkozzel ellatott rendszeren keresztiil érhetd el
az internet.

(2) A halézathoz csatlakozé munkadllomasra csak a munkavégzéshez sziikséges adatilloményok,
programok t6lthetdk le, ilietve telepithetdk.

(3) A hél6zathoz csatlakozoé munkadllomasra nem telepithetd, nem masolhaté — ideiglenesen sem —,
illetve a belsd halézaton nem tehetd kozzé olyan adatdllomany, informaci6, amely

a) jogszabalyt sért, igy killonosen adatvédelmi, szerzbi jogvédelmi, személyiségvédelmi
eldirasba iitkozik,
b) a hélézat rendeltetésszer(i miiksdését, biztonsagét veszélyezicti vagy veszélyeztetheti, igy

kiilondsen annak erdforrésait indokolatlanul, vagy szdndékosan talzott mértékben, pazarlo
mdédon veszi igénybe.,

(4) Az internet felhasznildsa csak a Tankerilleti K&zpont iigymenete érdekének megfeleléen
kialakitott és betartott szabalyok alapjan torténhet.

(5) Az internet-szolgéltatds min6ségének szinten tartisa és a Tankeriileti Kozpont érdekeinek
biztositdsa c€ljdb6l a NISZ — az elektronikus informdcids rendszer biztonsagaért felelés személy
javaslatéra vagy engedélyével — korlatozésokkal élhet. A korlatozasok a kdvetkezdkre terjedhetnek ki:

a) bizonyos fajl-tipusok let6ltésének korlatozasa,
b) azalapvetd etikai normakat sértd oldalak latogatasanak tiltasa,

¢) a latogathato weboldalak korének behatiroldsa és a maximilis fajl-letltési méret
korlatozasa.

(6) A tankeriileti igazgaté — amennyiben ezt indokoltnak tartja — a szervezeti egység, Tankeriileti
K&zpont munkatarsainak, egyes felhasznalé(k) internet-hozzaférésének letiltisat kezdeményezheti
irasban az elektronikus informéciés rendszer biztonsagaért felelds személynél. A felhasznalok csak az
elektronikus informacids rendszer biztonsagaért felelds személy 4ltal ismert és a NISZ altal biztositott
internet  kKijdratokon keresztiil csatlakozhatnak az internethez. Béarmely egyéb modon torténd
internetelérés létesitése az azt kialakité felhasznalo feleldsségre vonasat eredményezi.

(7)  Felhasznalok internethasznélatéra vonatkozo éltalénos szabalyok:

a) csak a munkavégzéshez, szakmai tdjékozottsdg bovitéséhez szilkséges vagy dltalanos
tajekozottsdgot biztosité informaciét, segitséget nynjtéd oldalak latogathatok,

b) tilos a jo izlést, kdzerkdlcsot sértd, rasszista, uszité és més, a véleménynyilvanitas kereteit
meghaladé oldalak szindékos latogatasa, online jatékok, fogad4si oldalak felkeresése,
barmely tartalommal kapcsolatos maganvélemény kinyilvanitésa (pl. privat blog és chat),

c) a felhaszndlék nem tolthetnek fel egyénileg  a felelds jovahagyasa nélkiil — a Tankeriileti
Kézponttal kapcsolatos adatot az internetre,

d) az internetrdl csak a munkavégzéshez sziikséges adatallomanyok, tablazatok, tolthetdk le,
alkalmazasok, programok nem,

€) a latogatott oldal nem szokvényos mikddése (pl: folyamatos tjratsltédés, kilépés
megtagadasa, ismeretlen oldalak latogatdsira torténd kényszerités, ismeretlen program
futasdnak észlelése, stb.) esetén a kbzvetlen technikai timogatd segitségét kell kérni.

23. Elektronikus levelezérendszer hasznalata

24.§ (1) A Tankeriileti Kozpont feladatainak végrehajtdsshoz alkalmazott elektronikus levelezésben
kizérolag a @kk.gov.hu végzddési, hivatali levelezési cim hasznalhaté.

(2) A Tankeriileti K8zponttal korményzati szolgélati jogviszonyban vagy munkaviszonyban 4116
személy kaphat levelezési cimet, személyes postafidkot. Kiilsés munkavéllalé esetén a foglalkoztaté
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szervezeti egység vezetOje egyedi elbiralas alapjan postafiok beallitast igényelhet.

(3) A levelezorendszerek hasznalata sordn a virusvédelmi eléirasokat folyamatosan érvényesiteni
kell.

(4)  Ahivatali levelezérendszeren kizarélag hivatali céli iizenetek tovabbithatdk. Magéancélu iizenetet
nem nevesitett felhasznaloknak (pl. csoport, mindenki) kiildeni tilos.

(5) A 27-28. szakaszban foglalt elbirasck betartasit a Tankeriileti Kézpont szervezeti egységének
vezetOje kiteles ellendrizni.

(6) Az elektronikus levelezés biztonsaganak, miikodoképességének, stabilitdsanak és rendelkezésre
allasdnak biztositasa a NISZ feladata.

(7) Csoportos email cim létrehozasat papir alapi vagy elektronikus levélben lehet igényelni az
igénylé munkatars szervezeti egysége vezetdjének jovahagyéasdval a NISZ kapesolattartotol.

(8) Azigénylésben meg kell jel6lni legaldbb egy felelds munkatarsat (a tovabbiakban: felelds), aki a
létrehoz4as utan a csoportos email cim karbantartisdhoz sziikséges informaciokat igény esetén biztositja
az iizemeltetés részére, illetve kezdeményezi a csoportos email cim ala térténd felhasznaléi e-mail cim
bedllitasat.

(9) A csoportos email cimeket a felel6stk félévente feliilvizsgaljak és sziikség esetén gondoskodnak
azok modositdsardl vagy megsziintetésérol. A csoportos email cimek moédositasarél vagy
megsziintetésérdl a feleldstk e-mail Utjan tajékoztatjik a tagokat.

(10) Az elektronikus informécios rendszer biztonsdgaért felelds személy évente feliilvizsgalja a
csoportos e-mail cimek fenntartdsanak indokoltsagat.

24, Informatikai fejlesztések és beszerzések altalinos kivetelményei

25.§ (1) Az informatikai fejlesztésck és beszerzések sorin betartandé informatikai biztonsagi

kovetelmények teljesiiléséért a fejlesztést, beszerzést lebonyolitdé szervezeti egység vezetije felel.

(2) A Tankeriileti Kézpont informatikai rendszereit, az informatikai rendszerekhez csatlakoztathaté
informatikai, irodatechnikai, multimédids eszkdzoket és adathordozokat, valamint az elézdekben
felsoroltakkal kapcsolatos informatikai és biztonsagi tevékenységet érintd fejlesztések és beszerzések
megkezdése elott, az informatikaért felelos szervezeti egységet és az elektronikus informécios rendszer
biztonsigéért felelds személyt a fojlesztés és a beszerzés céljat, tartalmdat rogzitd, valamint a
funkcionalis és biztonsagi megfeleldség biztositasira tervezett intézkedéseket tartalmazé dokumentum
megkiildésével tajékoztatni kell.

(3) Szakteriiletet érintd informatikai rendszer fejlesztése sordn a fejlesztés folyamatdba az adott
szakteriiletet érintd szervezeti egység vezetdjét kotelezd bevonni.

(4) Fejlesztési, tovabba tesztelési tevékenység csak ilyen rendeltetésli informatikai rendszerekben
végezhetd. E rendelkezés alol az elektronikus informéacios rendszer biztonsagaért felelés személy
javaslata alapjan a tankeriileti igazgat6 indokolt esetben felmentést adhat.

(5) A tesztelési tevékenységek meg kell, hogy elézzék az stadas-atvételeket. A tesztek végrehajtasat
tesztelési tervek alapjdn tesztjegyzdkonyv szerint kell lezarni, és ennek eredményét az adott szakteriilet
szervezeti egységének vezetGje, az informatikaért felelos szervezeti egység és az elektronikus
informacids rendszer biztonsagaért felelds személy hagyja jova.

(6) A fejlesztés és beszerzés soran — beleértve a kozbeszerzési eljardsokat is — folyamatosan
biztositani kell, hogy az elektronikus informacids rendszer biztonsagaért felelds személy a beszerezni
tervezett eszkdzok és a megrendelt tevékenység informatikai biztonsagi aspektusait ellendrizhesse.

(7) A fejlesztésekre ¢és beszerzésekre vonatkozd szerzddéseket alairas eldtt az elektronikus
informacids rendszer biztonsagadrt felelds személy részére informatikai biztonsagi szempontbdl torténd
véleményezésre meg kell kiildeni.
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(8) A kézponti, valamint az eurdpai unids forrasbél megvalésuléd fejlesztési projektek informatikai
biztonségi kévetelményeinek teljesitése érdekében a projekt vezetdje a projekt tervezési szakaban,
szolgdlati Witon, az INFO részére véleményezésre megkiildi a vonatkozd biztonsagi osztalyba sorolést és
biztonsagi szint meghatarozést, tovabba mindazon dokumenticidkat, amelyek alapjén a biztonsagi, és
termékmindsitési kovetelmények megvaldsulasa ellendrizhetd a projekt teljes életciklusara nézve,
ideértve az atvétel vagy teljesiilés utan az elektronikus informécids rendszer hasznalata soran
érvényesitendd elvarasokat is.

(9) A kézponti, valamint az eurdpai unids forrdsb6l megval6suld fejlesztési projektek informatikai
biztonsagi kovetelményeinek teljesitése érdekében a projekt mérfoldkéveinek figyelembevételével, az
adott projekt szakasz zArasat megel8z0 legkevesebb harminc nappal a projekt vezetdje az INFO
rendelkezésére bocsatja a kapcsolodé elektronikus informaciobiztonsagi dokumentaciot, hogy annak
¢szrevételei vagy kifogésai a projekt terveken vagy a projekt targyan stvezethet és alkalmazhat6
legyen.

(10) Uj szoftver rendszerbe allitasat, uj informatikai rendszerek, rendszerelemek ilizembe 4llitsat az
informatikaért felelds szervezeti egység javaslata alapjan, az elektronikus informéciés rendszer
biztonségaért felelos személy feliigyelete mellett a NISZ végzi.

(11) Egyes informatikai rendszerek, alkalmazasok, modulok vonatkozdsaban a fejlesztés és az
lizemeltetés tekintetében az IBSZ-szel kapcsolatos rendelkezések kiilon szabalyokat allapithatnak meg.

(12) Azinformatikai rendszerek fejlesztésének elsd lépéseként a szakmai oldal elvarasai alapjan el kell
késziteni a rendszerspecifikicidés dokumentumot, amelynek clkészitése sordn a jogszabalyi és az
informatikai biztonsagi elvarasoknak torténé megfelelést is figyelembe kell venni.

(13) Az informatikai biztonsdg megbrzése érdekében ki kell dolgozni a rendszerspecifikdciéra
vonatkozo biztonsigi kdvetelményrendszert. A kdvetelményrendszer kidolgozisanak végrehajtisa az
elektronikus informaciés rendszer biztonsagdért felelds személy javaslatai alapjan a kapcsolodé
fejlesztési projekt vezetdjének feladata. A kdvetelményrendszert az alaprendszerbe valé illesztésébol
adoddan — a rendszerspecifikiciés dokumentum kialakitisa sordn — egyeztetni sziikséges a NISZ-szel.

(14) A kévetelményrendszer elkészitése sordn figyelembe kell venni:
a) a fejlesztendd rendszer bemend adatait, annak adatvédelmi és adatbiztonsagi besorolasi
szintjeit,
b) arendszer elvart rendelkezésre 4llasi idejét,

r g v a

¢} a rendszer azon elemeit, ahol a szerepkdr alapg hozzaférési jogosultsigok kialakitdsa
sziikséges,

d) arendszer gyenge, betdrésre alkalmat adé pontjait,
e) amentési rendbe vald illesztését,
f) afejlesztdi, teszt, oktatd és éles rendszer elkiildnitését.

(15) Az alkalmazasfejlesztés teljes idOintervalluma alatt kiemelt szerepet kell kapnia az
informacidbiztonsagot erdsité intézkedéseknek. Mind a szakmai, mind az informatikai kévetelmények
Gsszedllitdsa soran, mind dokumentilds, a teszt és az éles iddszak alatt tdrekedni kell erre. Azon
alkalmazasok esetében, amelyeket kiils6 fél lizemeltet, a fejlesztés tervezése sordn egyeztetni sziikséges
a kilso féllel.

(16) A-vasarolt és fejlesztett programok esetében figyelembe kell venni a szerzdi, iparjogvédelmi,
egyéb szellemi tulajdonhoz fliz6d6 vagy egyéb személyhez fiiz0d® jogra vonatkozd hatalyos
szabélyozést. A tulajdonjogot a licencszerzédések szabalyozzik.

(17) Biztonsagi elbirdsok a vasarolt és fejlesztett programokkal kapcsolatban:

a) a Tankertileti Kézpont 4ltal vésérolt vagy szamara kifejlesztett szoftverek (és a hozzijuk
tartozé dokumentumok) masoldsa és dtadasa harmadik személy részére — ha a harmadik fél
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nem Tankeriileti k6zpont, vagy a licencszerz0dés ezt kifejezetten nem teszi lehetévé — tilos,

b) a felhasznalok/programozdk — az elektronikus informéciés rendszer biztonsigéaért felelds
személy jovahagydsa nélkill — nem készithetnek olyan alkalmazisokat, programokat,
amelyek a Tankeriileti K&zpont adatbézisait igénybe veszik, ahhoz kapcsolédnak, vagy az
IBSZ targyi hatalya alatt all6 eszk6zon futnak,

c) a Tankeriileti Kdzpont adatbizisabdl csak ugy hozhatd létre 6nallé adatbazis, ha azt az
adatgazda frasban jovahagyta, és az elektronikus informacids rendszer biztonsagaért felelds
személy azzal egvetértett,

(18) Informatikai rendszerek bevezetése eldtt gondoskodni kell a Tankeriileti Kozpont belsé
felhasznaloinak olyan ismeretanyagot atadé oktatasardl, amely birtokdban a rendszer atvételét kvetben
képesck lesznek tovabbi felhasznalok oktatisara (train to train oktatds). Az oktatist kovetden az
elsajatitott anyagot a Tankeriileti K6zpont belsé felhasznaloktol szamon kell kérni.

25. Uzemeltetés-biztonsag dltalanos kivetelményei
26.§ (1) Az informatikai rendszerek rendeltetésszerii miikddéséért, folyamatos rendelkezésre

allasaért a NISZ az egyedi szolgaltatasi szerzb6désében foglaltak szerint felel.

(2) A tavoli segitségnytjtas (tAvsegitség) soran a kliensoldali programot, amely barmilyen mdédon
lehetové teszi a felhasznald képernyGjén 1évd informéciok tivoli elérését vagy input eszkdzeinek
tdvvezérlését, csak a felhasznalé indithatja el, azt automatikusan indul6 programként telepiteni tilos. A
tavsegitség bevezetése és alkalmazdsa elbtt a szolgéltatas tartalmardl, tovabba a tavsegitség soran
elvégzett beavatkozasrdl a felhasznalokat tdjékoztatni kell.

(3) Azinformatikai rendszerckben kezelt és tarolt adatok rendelkezésre 4ll4sét rendszeres és indokolt
esetben soron kiviili mentéssel kell biztositani,

(4)  Azinformatikai rendszerekben kezelt adatallomanyokat, amennyiben azok elérése a felhasznalok
szamara napi munkavégzésiik soran nem sziikséges, azonban &rzésiik indokolt, archivalni kell.

(5) A mentésre, illetve az archivalasra vonatkozé szabilyokat a rendszerelemek iizemeltetési
kézikonyveinek mentésre és archivalasra vonatkozé leirdsdban kell szabalyozni.

(6) Az informatikai rendszerek adattirolast megvalésité elemei, a hozzijuk csatlakoztathatd,
adattarolast is megvaldsité informatikai, irodatechnikai, multimédids eszkdzdk, tovabba az
adathordozék kiilsé felhasznald altali karbantartasra, javitisra, cserére c¢sak a térolt adatallomény
biztonsédgos torlését kivetden adhatok at. A tdrlés megvalGsitasaért a karbantartas, javitds, csere esetén
eljard szervezeti egység vezetidje felel.

26. Virusvédelem

27.§ (1) A virusvedelmi eljarasokat, a virusvédelemre vonatkozé szabilyozéist, beleértve az
intézkedési rendet, igy kell kialakitani, hogy

a) afolyamatos virusvédelmi feliigyelet ellatasat lehetdvé tegye,

b) tamogassa a valds riasztasok kisziirését,

c) alkalmas legyen a silyos gondatlansagot, szandékossagot jelentd esetek felismerésére,

d) tegye lehetdvé az altalanos virusbiztonsagi helyzet értékelését,

€) biztositsa az (j fenyegetések idSben torténd felismerését.

(2) A virusvédelemmel kapcsolatos tizemeltetési, lizemeltetés-feliigyeleti, informatikai biztonsagi
feliigyeleti feladatokat a NISZ latja el.

(3) A halozat esetében a virusvédelem kdzpontilag biztositott.

(4) Az elektronikus informécios rendszer biztonsigaért felelés személy az altalanos virusbiztonsagi
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helyzet értékeléseként az el6zd naptari év virusriasztasainak statisztikai jellemz6irdl és a megtett
intézkedésekrol tajékoztatast kérhet a NISZ-t61.

(5) A virusvédelmi eldirasok salyos, szandékos vagy sorozatos megsértése rendkiviili
informdcidbiztonsagi eseménynek (incidens) minésiil.

VIL FEJEZET
ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGI OSZTALYBA SOROLASA
27. Biztons4gi szint meghatdrozas és biztonsagi osztilyba sorolas

28.8§ (1) A Tankerileti Kézpontnak, mint kézponti koltségvetési szervnek, a biztonsgi osztalyba
sorolast a bizalmassdg, a sértetlenség, a rendelkezésre allas kockdzata alapjan minden egyes
elektronikus informacios rendszer esetében onbesorolds Utjan 1-t81 5-ig terjedd szimozassal ellatott
skalan kell elvégezni azzal, hogy a szdmozds emelkedésével a védelmi eldirdsok fokozatosan
szigorodnak az Ibtv. 7. § (2) bekezdésének megfeleléen.

(2) A Tankeriileti K6zpont biztonsagi szintje a szervezet elektronikus informéici6és rendszereinek
legmagasabb biztonsagi osztalyaval azonos besorolasiinak, de legalabb 2-es biztonsagi szintlinek kell
lenni az Ibtv 9. § (2) bekezdésnek megfelelden.

(3) Amennyiben a rendszer és/vagy az eszkoz kozvetleniil nem kapcsolddik adatokhoz, illetve csak
technologiai hasznélati adatokhoz kapcsolédik, a Tankeriileti Kézpont feladatteljesitésben betsltott
szerepe alapjan kell osztalyba sorolni.

(4) A rendszerek osztilyba sorolasat az informatikai rendszer szakmai feliigyeletét ellato szervezeti
egységek vezetdinek kotelezd egyiittmiikddésével az elektronikus informacids rendszer biztonsagaért
felelos személy végzi.

(5) A biztonsagi besorolast tartalmazé tdblazat az IBSZ 2. szdmi mellékletét képezi, amelyet az
elektronikus informécids rendszer biztonsagaért felelos személy folyamatosan aktualizal.

(6) A biztonsagi osztélyba sorolést szilkség szerint, de legalabb hérom évenként feliil kell vizsgalni.
Az informatikai rendszer vagy a benne kezelt adat biztonsagat érintd valtozas esetén a biztonsagi
osztdlyba sorolast soron kiviil meg kell ismételni.

(7) Az informatikai rendszer szakmai feliigyeletét ellato szervezet vezetSje az informatikai rendszer
alkalmazisit megeldzden koteles tajékoztatni az elektronikus informiciés rendszer biztonsagiért
felelds személyt.

28. Az informaciévagyon felmérése és osztilyozisa

29.§ (1) Annak érdekében, hogy az adatok, informécidk (informaciés vagyon) bizalmasséginak
megfelelden differencialt védelmi intézkedések keriiljenek kialakitdsra, az informatikai rendszerekben
kezelt adatokat, informécidkat megfeleld informiciévédelmi kategoriak szerint kell csoportositani
(biztonsagi osztalyba sorolas).

(2) Az osztalyozés alapjat a bizalmassag, a sértetlenség, és a rendelkezésre 4llas sériilésébdl vagy
elvesztésébol keletkezd, a Tankeriileti K6zpont szdmdra kimutathatd lehetséges hatrany nagysdga
képezi,

(3) A besorolast az adatgazddk végzik, az 6 feladatuk é&s feleldsségiik, hogy felmérjék a kezelt
adatvagyon helytelen osztalyozasabdl eredd karokat.

(4) A biztonsagi osztdlyba sorol4st Tankeriileti K6zpont valamennyi szervezeti egysége, valamint a
Tankerileti Kézpont altal tarolt vagy feldolgozott minden adatcsoport tekintetében el kell végezni.

(5) Az olyan informatikai rendszerek vagy adatbazisok esetén, amelyek tébb adatcsoportot egyiitt
tarolnak vagy dolgoznak fel, a rendszerben eléfordulé legmagasabb biztonsagi osztaly kévetelményeit
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kell érvényesiteni.

(6) Amennyiben valamely adat t6bb jellemzdnek is eleget tesz, akkor az eléfordulhat legmagasabb
kar szerint kell osztilyba sorolni. Amennyiben egy informatikai rendszeren beliil tbb kiilonbdzd
védelmi osztilyba tartozo adat tartozik, akkor a rendszer védelmét az el6fordulé legmagasabb védelmi
osztaly szerint kell kialakitani és fenntartani.

(7) Az informatikai rendszerek kiilonbszé kérnyezetei (pl. éles-, teszt-, oktatérendszer) més-mas
biztonsigi osztalyba sorolhatok.

(8) Amennyiben.a kezelt adatok kore boviil, az osztilyozist az ) adatcsoportokra is végre kell
hajtani.

(9) Az egyes rendszerek, rendszerelemek, adatbdzisok elbirt rendelkezésre allasit az SLA
tartalmazza.

(10) Az osztalyba sorolas alapja a karérickek meghatirozdsa, melynek soran a Kozigazgatdsi
Informatikai Bizottsag 25. szam ajanlasdban meghatarozott szinteket kell figyelembe venni. E szerint a
kdvetkezd osztalyok hasznalhatok:

Elhanyagolhat6 | —|

jelentéktelen kar kdzvetlen anyagi kar: 0-10.000,- Ft,
kozvetett anyagi kar 1 embernappal llithaté helyre,
nincs bizalomvesztés, a probléma a szervezeti egységen beliil marad,

nyilvanos adat bizalmassiga, sértetlensége, vagy rendelkezésre 4llasa
sériil.

Alap '

csekély kar kozvetlen anyagi kar: 10.001-100.000,- Ft,

kézvetett anyagi kar 1 emberhénappal 4llithatd helyre,
tarsadalmi-politikai hatas: kinos helyzet a szervezeten beliil,
személyes adatok bizalmassaga vagy hitelessége sériil,

csekély jelentdségi hivatali informacié, adat bizalmassiga,
sertetlensége, vagy rendelkezésre allasa sériil.

Fokozott

kozepes kar k&zvetlen anyagi kar: 100.001-1.000.000,- Ft,

kdzvetett anyagi kir 1 emberévvel allithat6 helyre,
tarsadalmi-politikai hatas: bizalomvesziés a  szervezet
kbzépvezetésében, bocsanatkérést és/vagy fegyelmi intézkedést
igényel,

személyes adatok bizalmassdga, sértetlensége, vagy rendelkezésre
allasa sériil,

kozepes jelentdségll hivatali informéacié vagy egyéb jogszabillyal
(orvosi, iligyvedi, biztositdsi, banktitok, stb.) védett bizalmassaga,
sértetlensége, vagy rendelkezésre alldsa sériil.

Kiemelt |

nagy kar kozvetlen anyagi kar: 1.000.001-10.000.000,- Ft,

kozvetett anyagi kar 1-10 emberévvel allithaté helyre,
tdrsadalmi-politikai hatds: bizalomvesztés a szervezet felsd
vezetésében, kézépvezetésen beliil személyi konzekvencidk,
kiilénleges személyes adatok, nagy tomegli személyes adat
bizalmassaga vagy hitelessége sériil,

nagy jelentdségli hivatali informacié bizalmassaga, sértetlensége,
vagy rendelkezésre allasa sériil.
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Rendkiviili ]
kiemelkedden nagy | kdzvetlen anyagi kar: 10.000.001-100.000.000,- Ft,
kar kézvetett anyagi kar 10-100 emberévvel allithaté helyre,

tarsadalmi-politikai hatas: stlyos bizalomvesztés, a szervezet felsd
vezetésén beliil személyi konzekvencik,

nagy tomegi kiilonleges személyes adat bizalmassaga, sértetlensége,
vagy rendelkezésre all4sa sériil,

kiemelt jelentéségi hivatali informacidé bizalmassaga, sértetlensége,
vagy rendelkezésre allasa sériil.

d+Rendkivili+ | |

kiilonOsen nagy kar | A ,kiemelkedéen nagy Kkar” értéket meghalads, vagy
visszafordithatatlanul silyos kar, amely kdzvetleniil és tartdsan sérti
vagy veszélyezteti Magyarorszig szuverenitdsit, teriileti integritasat,
térvényes rendjét, belsd stabilitasat, az allamhaztartas miikodését, az
Orszag honvédelmi, nemzetbiztonsagi, biiniild6zési,
igazsagszolgaltatasi, kozponti pénziigyi és gazdasagi érdekeit,
kiiliigyi és nemzetkdzi kapcsolatait, a szOvetséges tagillamokkal
kozos biztonsagi érdekeit.

29. Elektronikus informaciés rendszerek nyilvantartisa és kezelése
30.§ (1) A Tankerileti Kézpont informatikai rendszereinek nyilvintartisinak az aldbbiakra kell
kiterjednie:
a) az adat vagy adatcsoport (rendszer) megnevezése, alapfeladata,

b) az érintett rendszerhez tartozd licenc szdm (amennyiben az a Tankeriileti Kozpont
kezelésében van),

¢) az adatosztdlyozisi szint bizalmassag, sértetlenség és rendelkezésre allas szerint,
d) arendszer felett feliigyeletet gyakorld személy személyazonositd és elérhetdségi adatai,

€) a rendszert szillito, fejlesztd és karbantartd szervezetek azonositd és elérhetdségi adatai,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd személyeinek
személyazonosito és elérhetoségi adatai.

(2) A nyilvantartis vezetéséért az elektronikus informacids rendszer biztonsagaért felelés személy,
mig a nyilvantartashoz sziikséges informacidk szolgéltatisaért az adatgazdak felel6sek.

(3) A Tankeriileti Kézpont informatikai rendszereinek hatokorébe tartozé szoftver és hardver
elemekrol leltart kell vezetni, amelynek az alabbiakra kell kiterjednie:

a) informatikai eszk$zt haszndlatba vevd személy neve,
b) eszkozdk megnevezése, darabszama,

c) leltdri szAm, gyari szdm,

d) tarolasi hely megnevezése, cime

(4} Az elektronikus informéciés rendszerek hardver és szofiver elemeirdl szolé nyilvantartis
vezetéséért az informatikéért felelds szervezeti egység felel. A nyilvantartast sziikség szerint rendszeres
idokdzdnként, de legalabb évente aktnalizalni kell.
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VIIL FEJEZET
INFORMACIOBIZTONSAGI ELJARASOK
30. Altaldnos irdnyelvek

31.§ (1) A Tankeriileti Kézpont épiileteiben iizemeltetett eszkdzdk logikai védelmét az egyedi
szolgaltatasi szerz6désben foglaltak alapjin a NISZ latja el.

(2) Az azonositok képzését, azok nyilvantartasat, a jogosultsdgok kezelését az SLA alapjin a NISZ
végzi.

(3) Az egyedi felhasznaldi azonositot a hozzaférések (jogosultsigok) szabdlyozdsira, az
adatvédelemre és a hitelesités tAmogatdsara kell hasznélni.

(4) A felhasznald azonositénak meg kell felelnie az egyediség kritériuméanak. Kivételt képez a
szervezeti egységhez kotétt in. csoport e-mailek hasznalata, amelyekhez az adott szervezeti egység
vezetdjének irasos felhatalmazésaban megnevezett felhasznélok férhetnek hozza.

(5) Az egyes felhaszndldi azonositokhoz rendelt jogosultsigok minden esetben csak az adott
munkakor, feladat ellatasdhoz sziikséges adat- és funkcidelérést biztosithatjak.

(6) A hozziférési jogosultsigok kezelését, a jogosultsigigénylés folyamatinak részleteit a
rendszerelem tizemeltetési kézikonyvében kell meghatirozni, ha jelen szabalyoktdl eltérd vagy ezekhez
képest kiegészitésre szorul.

(7} A hozzaférési jogosultsagok beallitasat a Tankeriileti Kozpont informatikaért felel6s szervezeti
egysége végzi.

(8) A felhasznalok a hozzaférésiiket megalapozd jogviszonyuk létrejdttét kiovetSen (a lehetd
legrévidebb idén beliil) megkapjik felhasznaldi azonositdjukat.

(9) A kiosztott felhasznaldi azonositot haladéktalanul hasznalatba kell venni. Ennek elsd lépéseként
az indulé (alapértclmezett) jelszét meg kell valtoztatmi.

(10) Amennyiben a felhasznalé jogviszonya eldrelithatélag harom hdnapot meghaladdan sziinetel
vagy a felhasznald a munkavégzésben elbrelathatoan ennyi ideig nem vesz részt, a hozzaférést
megalapozo6 jogviszonyabdl eredd feladatat tartdsan nem latja el, a felhasznaléi azonositdjat fel kell
fiiggeszteni (inaktivalni kell) a munkaba allas, az adott tevékenység folytatdsa napjaig. Az inaktivalast a
kozvetlen vezetd, illetve a szerzOdéskitést kezdeményezd szervezeti egység vezetdje kéri — a
Tankeriileti Kézpont személyligyekért felelds szervezeti egysége uitjan — a NISZ kapcsolattart6tol. A
felhasznaldi azonositd Gjraaktivalasi igényének felmeriilésekor a hozzaférés helyreéllitisat szintén a
kozvetlen vezetd, illetve a szerzodéskdtést kezdemeényezo szervezeti egység vezetdje kérheti.

(11) A felhasznalok szervezeten belilli athelyezése kapesan felmeriild jogosultsagi valtozasokat a
felhasznalé kozvetlen vezetdje, illetve a szerzodéskotest kezdeményezd szervezeti egység vezetdje kéri
— a Tankeriileti K&zpont személyiigyekért felelds szervezeti egysége utjan — a NISZ kapcsolattartotél.

(12) Kiils felhasznald csak meghatarozott idére és korlatozott lehetdségeket biztositd (pl. csak irasi
joggal vagy csak bizonyos teriiletre érvényes) felhasznildi azonositét kaphat. Kiilsé felhasznald
azonositéjanak létrehozasat, szdmara jogosultsigok megaddsat a szerzddéskotést kezdeményezd
szervezeti egység vezetdje a Tankeriileti Kdzpont személyiigyekért felelds szervezeti egysége utjan
kezdeményezi a NISZ kapcsolattarténal.

(13) Gyakornokok esetén a hozzaférési jogosultsidgok — hasonléan a kiilsé felhasznélék szamara
létrehozott azonositokhoz —, csak bizonyos, a munkavégzésiikhoz feltétleniil sziikséges teriiletekhez
valé hozzaférést tehetnek lehetdvé. A hozziférési jogosultsig megadasat a gyakornokot alkalmazd
szervezeti egység vezetdje vagy a gyakornok kdzvetlen vezetbje — a Tankeriileti Kozpont
személyligyekért felelds szervezeti egysége 0tjan — igényelheti a NISZ kapcsolattartotol.
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31. Munkasllomisok hozziférésére vonatkozd minimalis eldirdsok
32.§ (1) A szamitégépes munkadllomasok képerny6it (monitor) agy kell elhelyezni, hogy az azon
megjelend informacidkat illetéktelen személy ne lathassa.
(2) A munkaéllomés beéllitisait adminisztratori jelszéval kell védeni médositas ellen.
(3) A képerny6t automatikus védelemmel kell ellétni (munkadllomas zirolas).
(4)  Szenzitiv adatbazisokat és programokat — amennyiben megoldhaté — hardveres azonositast
biztositd eszk6zzel kell védeni.

32. Szoftvereszkozok hasznilatidnak szabdlyozdsa

33.§ (1) Azinformatikai biztonsig teljes korii megvaldsitasahoz hozzajarul a jogtiszta szoftverek és a
szoftvereszkozok jogszer(i hasznélata, valamint a szoftverek biztonsagos kezelése.

(2) A Tankeriileti Kozpont altal hasznélt szoftvercket az elektronikus informiciés rendszer
biztonsagaért felelds személy ellendrizheti.

(3) A rendszeres szoftvervizsgalat soran ellenérizni kell:

a) ahasznalatban 1év6 szoftverek rendelkeznek-e licence-szel (ide nem értve az engedélyezett
freeware, shareware szoftvereket),

b) amegvisérolt licencek szdma ardnyos-e a hasznilt szoftverek mennyiségével,

¢) ahasznalt szofiverek verziészamat,

d) aténylegesen hasznalt szoftverek megegyeznck-e az engedélyezett szofiverek listajaval.
(4) A szoftvereszk6zok telepitésére és hasznélatara vonatkoz6 altaldnos szabalyok:

a) a Tankeriileti K6zpont munkadllomasaira csak eredményesen tesztelt szoftverek telepithetok
- a telepitéshez a NISZ kézremiikddése sziikséges,

b) tilos a munkaallomdsokra licence-szel nem rendelkezd vagy a kereskedelmi forgalomban
beszerezhetd nem engedélyezett vagy nem a Tankeriileti Kézpont 4ltal fejlesztett szoftvert
telepiteni,

c) a Tankeriileti Kozpont altal vasérolt és kifejlesztett szoftverek (és a hozzdjuk tartozé
dokumentumok) mésoléasa és atad4sa harmadik fél részére tilos, kivéve, ha a licencszerz6dés
ezt kiilon szabélyozza és lehetdvé teszi,

d) a felhasznalok csak a NISZ altal telepitett szoftvereket, ide értve az engedélyezett freeware
¢s shareware szoftvereket is (5. szamu mellékiet) hasznédlhatjik,

e) a felhasznalok rendelkezésére bocsatott hardver és szoftver eszkdzok ellendrzését az
elektronikus informacids rendszer biztonsagaért felelds személy bejelentés nélkiil barmikor
kezdeményezheti.

33. Tihzfalakkal kapcesolatos szabilyozasok, betorésvédelem, betorés detektilas

34.§ A tlizfalakkal kapcsolatos szabalyozasok és biztonsagi beallitisok megtétele egyedi szolgaltatasi
szerz6dés alapjan a NISZ feladata.

34.Tavoli hozzaférés szabalyozisa
35.§ (1) A tavoli hozzéférések engedélyezésével, korlatozasival és feliigyelet alatt tartdsival a
Tankeriileti Kozpont és a NISZ kozos célja a tdvoli hozziférés jellegébdl kovetkezd

informéacidbiztonsédgi és informatikai szolgaltatas biztonsagi kockézatok csékkentése, valamint a tdvoli
hozzéférések és az azok altal elérhetd funkcionalitdsok szdmossagéinak a lehetd legalacsonyabb szinten
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valé tartdsa. A Tankerilleti Kozpont informatikai rendszerének tdvoli elérésére csak egyedileg
azonositott felhasznalok szamara lehetséges.

(2) A Tankeriileti K&zpont informatikai kérnyezetében jelenleg az alabbi pontokban feltiintetett
szolgaltatasok sorolhatdk tavoli elérés ald:

a) WebMail-szolgaltatas — OWA elérésen keresztiil,
b) Tavsegitség nylijtasa (kizirdlag NISZ alkalmazottakon keresztiil).
35. Mobil IT tevékenység, hordozhato informatikai eszkoziék hasznalata
36.§ (1) A mobil eszk6z6k hasznalataval kapcsolatban a kovetkezd biztonsdgi eljarisokat kell
alkalmazni:
a) amobil eszkdzdk atvételéhez atadas-atvételi dokumentumokat kell késziteni,
b) mobiltelefonok, tabletek esetén legalabb PIN kod bedllitasa a feloldashoz,

c) valamennyi hordozhaté személyi szimitdgépet rendszeres szoftver-, adat- és biztonsagi
ellen&rzéseknek kell alavetni. Rendszeres id6kozonként (lehetbleg hetente egy alkalommal)
a munkahelyi halézatdhoz kell csatlakoztatni az eszkdzt az operacids rendszer biztonsagi €s
virusvédelmi frissitéseinek végrehajtisa érdekében. A mobil eszkdzt sz4llité felhasznalok:

ca) kotelesek azt a szallitas idejére lehetdleg minél kevésbé szem eldtt lévd mddon
clhelyezni,

cb) nem hagyhatjik Grizetleniil gépjarmiiben,

cc) repiilés vagy vonatiit, valamint autébuszon torténd utazas ideje alatt kézipoggyaszként
kotelesek szallitani.

(2) Azokban az esetekben, amikor az eszk6zOk nem a Tankeriileti Kozpont épiileteiben (szalloda,
lakés) talalhatdk, fokozott figyvelmet kell szentelni a jogosulatlan hozzaférés, az adatok esetleges
moédositdsa, megrongélasa vagy ellopasa elleni védelemnek,

(3) Tilos a mobil eszkzék:

a) engedély nélkiili Atruhdzésa vagy adatainak kézlése, lementése,

b) megfelel6 védelem nélkiil nem biztonsagos halézathoz csatlakoztatisa,

c) barmilyen indokolatlan veszélynek torténd kitétele vagy nem rendeltetésszerii hasznalata.
(4) A Tankerilleti K&zpont adataibol csak azon adatokat szabad mobil eszkdzon tarolni:

a) amely adatokrél kdzponti biztonsagi mentés késziil,

b) amelyekkel kapcsolatban biztositani lehet a jogszabalyban vagy belsé szabalyban elbirt

adatbiztonsigot és adatvédelmet.

36. A rendszer dokumenticiok védelme

rrer

altal engedélyezett személyek kezelhetik.
(2) Azilletéktelen hozzaférés megeldzése érdekében
a) gondoskodni kell a rendszerdokumenticidk biztonsigos taroldsardl,

b) minimalisra kell csékkenteni a rendszerdokumentacidkhoz hozzaférik szamat,
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¢} gondoskodni kell a nyilvanos halézaton keresztiil elérhet6, vagy azon keresztiil tovabbitott
dokumenticié védelmérdl,

d) azinformatikai rendszer biztonsagédval kapcsolatos dokumentéciét az informatikai rendszer
biztonsagi fokozatanak megfelelé médon kell kezelni,

¢) az informatikai rendszer vagy annak barmely elemének dokumentacidjat naprakészen kell
tartani, melynek soran gondoskodni kell az informatikai biztonsigot érinté valtozasok,
valtoztatdsok naplbzasarél, valamint

f) az informatikai rendszerekhez kapcsolddo jogosultsdgok nyilvantartasat elkiilénitetten kell
kezelni,

(3) A szakmai alkalmaziasok beszerzéssel vagy fejlesztéssel torténd kialakitdsdhoz és
lizemeltetéséhez, a rendszer funkcionalitisdnak és megbizhatd lizemeltetésének a biztositdsdhoz
szilkséges

a) arendszerterv,

b) iizemeltetési kézikbnyv,

¢) a katasztrofa-elharitasi terv,
d) amentésiterv, és

¢) aziizembehelyezési jegyzikonyv.
37. Ellenérzések, rendszeres feliilvizsgalatok

38.8 (1) Azinforméiciébiztonsigot folyamatosan kontrollalni kell. A kontroll eljarasok kialakitasanal
elsddlegesen azt kell figyelembe venni, hogy azok altal az informaciobiztonsag szintje mérhetd legyen.

(2) Ennek érdekében meg kell hatarozni az ellen6rzések teriileteit, és minden teriilethez kiilén-kiilon
meg kell fogalmazni az ellendrzési célkitiizéseket. Az ellendrzési célkitlizések ismeretében meg kell
jeldlni az ellenérzés eszkdzeit {(dokumentumok, napldk, szoftverek, adatok, amelyek a biztonsigi
rendszerrd] hiteles képet tudnak adni), azok tartalmi kovetelményeit.

(3) Az ellendrzés eredményét minden esetben ki kell értékelni és a megfeleld kivetkeztetéseket le
kell vonni, illetve vissza kell csatolni a biztonsagi folyamatra. Sziikség esetén feleldsségre vonasi
eljarast kell kezdeményezni.

(4) Az ellendrzéseket dokumenturnok, dokumenticidk, személyes beszamoltatds és helyszini
szemlék alapjan lehet végrehajtani.

(5) Az informatikai biztonsaggal kapcsolatos ellendrzések teriiletei az alabbiak lehetnek:

a) megfeleloségi vizsgalat — célja felderiteni, hogy a Tankeriileti K&zpont rendelkezik-e az
elégséges személyi, eljarasi, targyi feltételekkel és azok megfeleléen dokumentaltak-e,

b) informicidbiztonsig szintjére vonatkozd vizsgilat — célja felderiteni, hogy az
informacidbiztonsig szintje megfelel-e a meghatarozott védelmi szininek,

c) informacidbiztonsagi szabalyok betartdsanak ellendrzése — célja felderiteni, hogy a
Tankeriileti Kozpont informaciébiztonsigi szabalyait a felhasznalok ismerik-e, illetve
betartjdk-e,- ez az ellenérzés az informatikai biztonsag egy-egy teriiletére is leszlikitheto,

d) biztonsdgi dokmmentumrendszer feliilvizsgalata — célja a Tankeriileti Kozpont bels6
szabalyrendszerét képezd hatalyos eljarasok feliilvizsgéalata, hogy azok megfelelnek-¢ az

elvart jogi, informatikai, szakmai elvarasoknak és az altaluk szabdlyozott teriileten
megfeleld szabalyok betartdsara alkalmazhatdak.

(6) Az ellenbrzések soran elsdsorban az alabbiakat kell vizsgalni:
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g)
h)
i)
i)
k)
1)

m)

szabélyzata rendszereinek felhasznélisirdl sz616 szabalyzata

az informatikai biztonsagi rendszer miikidése megfelel-¢ a biztonsagi kivetelményeknek, az
informatikai-rendszer eldirt dokumentumai léteznek-e, illetve naprakészek-e,

az informatikai biztonsdgi rendszer felépitése, tartalma megfelel-e a vonatkozo
szabvanynak,

az informatikai biztonsagi szabélyok érvényesiilnek-¢ a folyamatokban,

az informatikai-személyzet, illetve a felhasznilék rendelkeznek-e a megfeleld
informatikai-biztonsagi ismeretekkel,

az adatokra és a rendszerekre vonatkozé kezelési szabalyok betartasat,

a naplézasi rendszer megfeleld alkalmazasat,

a biztonsagi események kezelésének, a sziikséges mértékii feleldsségre vonas gyakorlatat,
a mentési rendszer megfeleld alkalmazésat,

a hozzaférési jogosultsdgok naprakészségét, a kiadott jogosultsigok sziikségességét,

a dokumentéciok pontossagat, naprakészségét, a valtozasok kovetését, megfelels kezelését,
nyilvantartését,

az alkalmazott szoftverek jogtisztasagat,
a szerzddések megfeleloségét,

a fizikai biztonsagi eldirasok betartasat.

38. Biztonsagi rendszerek feliilvizsgilata

39. & Az elektronikus informacidbiztonsagi rendszert, illetve annak egyes elemeit rendszeresen feliil
kell vizsgalni, a kivetkezd iitemezés szerint:

Feliilvizsgalat targya Feliilvizsgélat ciklikussdga
Megfeleldségi vizsgalat 1év
Az informaciobiztonség szintjére vonatkozé vizsgilat 1év
Az elektronikus informécidbiztonsagi szabalyok betartdsanak 1 év
ellenérzése
A biztonsagi dokumentumrendszer feliilvizsgalata 1ev

HARMADIK RESZ

ZARO HATALYBA LEPTETO ES ATMENETI RENDELKEZESEK

40.§ (1) Jelen szabalyzat a Klebelsberg Kozpont elntkének jovihagyasst kivetd 5. napon 1ép

hatélyba.

(2) Jelen szabalyzat hatalyba lépésével egyidejiileg hatilyat vesziti az e tirgykdrben kiadott kordbbi
szabalyozas.
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